. Comune di Pietry Ligure

PROVINCIA DI SAVONA

- Segreteria del Sindaco

. Wop DS e
DECRETO SINDACALE NAL dot & § Vil ZJ%

Oggetto: Misure finalizzate a dare attuazione alle disposizioni del Regolamente (UE) n. 2016/679
— Atto di designazione del Segretario comunale con funzioni dirigenziali in rclazione al

trattamento dei dati personali, e conseguente attribuxzione al soggetto designato di specifici
compiti e funzioni, con delegs all*csercizio ed allo svolgimento degli EtESSI secondo analitiche

istruzinni impartite.

IL SINDACO
L.EGALE RAPPRESENTANTE PRO TEMPORE
DEL TITOLARE DEL TRATTAMENTO

- Wisto il .Regﬂiamenm {UE) 2016/679 dcl Parlamente Furopeo e del Consiglio del 27 apmile 2016
- relativo alla protevione delle persone fisiche con rigusrdo al trattamento dei dati personati, nonché ala
ihera cireolazione di tali dad e che abroga la direitiva 9546/CE (di scguito solo GDER);

Rilevata che, ai i dell’osservanza delle disposidioni contenute nel GDPR. vanno innanzimsto
individuati gli attori, i ruoli e le responsabilita del sistema nrgamxmuw preordinato a garantire la
protezione dei dati personali; :

Considerato che 'attuale assetto dei soggetti ¢ delle responsabilita connesse al trattamento dei dati -
risuita basato sulla disciplina del Prhlgs, n196/2003 “Codice in matera di protezione dei da
personali” (di seguito scmplicemente “Codice™). nel testo previgente alPadeguamento al GDPR;

© Premesso che al Segretario comunale & stato aitiduto T'esercizio di funzioni dirigennali al sensi ¢ per
ali effetti dell’articolo 97, comma 4, fett. d) del TUEL;

Tenuto presente che, in atinazione del T.Lgs. n. 196/2003, nel testo previgenie all'adeguamento al
GDPR, it Segretario comunale con funzion] divigenziali & stato nominato, eome da nomina in atl,
Responsabile inlerno del irattamento dei dati per i trattamenli rientranti nella propria competenza;

Visto "atto i noming in questione;

Dato atto che Iarticolo 28 del GDPR ha dehmtﬂ il Responsabile del rattamento come il sogecito che
cffettua i trattamento “per comter del titolare™;

Considerato il raclo ¢ le funzioni del Segretario comunate quali deliniti nell'articole 97 del D T.gs. 18
agosto 2000 n. 267 (TUEL) e considerato altresi che, in {orza del rapporto di immedesimazione
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I"atribuzione di compiti ¢ ([unziom merenti if raltamenio dei dati personali non implica
atiribwacne di compiti ¢ funzioni ulteriori rispetto a quetli propri della qualifica rivestita ma
conferisce soltanto il potere/dovere di svelgere i compiti le funzioni attribuite dal Titolare;

DI DELEGARE, per elfetlo di quanto sopra indicato e eon decorrenxza dalla data di ricezione

_ del presente provvedimento alla Dott.ssa iorenza Olio, Uescrcizio ¢ lo svolgimento di tutti
compiti ¢ di tutte le funzioni attribuite dal Titolare, ed analiticamente ::}em.die in 'L-Eljl:e al
presente decreto, con facolla di successiva mtegramme &0 mudl[mdmme

D1 DARFE AFTO che la Dott.ssa Fiorenza 'D]iﬂ, assun_lc._, con decnrrcnza dalla data di
ricczione del presente atto di designazione, sttribuzione e delega, i ruolo &i Segretario
comunale con fungom dirigensdali designato per it tratlamento dei dat personali con delega a
5w'tﬂg_er_e 1 compntl e le Tunziont atiribuitl dal Titelare medesimoe:

Dl DARE ATTO, aliresi, che: .
tale ruolo ha vahidita per lintera durala dell”ncarico di Segretano comunale con [umzdond
diripenziali,
tale ruolo viene a cessare al modificarsi d{:ll incarico di Segretano L{}lﬂl.l‘i‘ld]r.: eon hmzmnl
dirioenziali;
tale riofo viene a cessare in case di revoca ﬂspressa;
lale ruolo non consente PPatteibuzione ad altri soggetti di poteri ¢ compiti gul previsti;

al cessare di tale ruclo, rimane inibito e comungue non avtorizzato ogni wlleriore esercizio
dei compiti e delle funzioni trattamente dei dati personafi ogpetto del presente
provvedimento, salve che cid sia imposto o consentito da una norma di legge o da un
provvedimento dell’autorita ovveroe sia necessario ad esercitare o difendere un diritto.

DI DARE ATTO che gli specifici compiti e funzioni atiribuite ¢ delegate vanno svolli assumendo,
nell’ambite delle funzioni dirigenziali, tutt i compiti- di indirizzo, direzione, Luurdmdmeﬂto
gestione, monitorageio ¢ contmllo :

DT DARE ATTO che H presente provvedimento sostituisee §atto di nomina, n attl, adottato sotto
1a vigenra del D.Lgs. 196/2003 nel testo previgente af suo adeguamento al GDPR;

DI DISPORRE la pubblicasione del presente provvedimento all’albo pretorio on line e nella
scZione Amnunistrazione trasparents; .

DI DISPORRE |z pubhlicazinn& nella sezione Amministrazione trasparente di un ELENCO dei .
Drrtgentt  designati per i compiti ¢ le funzioni connesse al trattamento de1 dati personali, con i
relativi punti di contatto accessibili dagli Interessati;

DI DISPORRE la comunicazione personale, con rilascio di apposita dichiﬁrazlonc di ricevimento
-del presente atto,
B ' ' ELENC[} DEGLI: SPECIP ICL CUMPIT] EF UNHGN[

- ATTRIBUITTAL .- P .
E-EGRETARID COMUNALE CON: FITN?I{)N] DI’RTGFWZL&I
~ E CONNESST AL TRATTAMENT{] DET DATI PERSONALI

SO1TO IL PR{)FIL'D ORGANIZZATIVO E FUNZIONALE:

collaborare con gii altei Dirigpentl , designati ¢ delegati per 'elaborazione degli obicttivi



organica che intercorre tra i Dirigenti ed il Titolare, non risulta configurabile un rapporte di
rappresentanza “per confo def Hiolare™, _

Bato atto che. in considerazione dell’entrata in vigore della nuova nommativa del GDPR e della
modificata  definizione di  Responsabile del trattamento, si rende  necessario  procedere
al’adeguamento dell’atto di nomina del Segretario comunate con funzioni divigenziali, al finc di
atiribuirc ai medcesimi, in qualita di soggell appositamente designati, specifici funzioni € compit:
connessi al trattamento dei dati personali;

Daio allo che it GDPR ¢ la normativa nazionale di adegramento, consentono comunque di
manienere le funvon] ed 1 compili assegnati a figure interne all’Ente che, ai scnsi del Codice neld
lesta previgente all’adeguamento at GIDPR, ma non anche at sensi del GDPR, potevano essere
dedinit come “responsabili inferni™ del trattamento. In particolare, a segnito della pubblicavione del
Decreto Tegislativo 10 agosto 2018 n. 101 contenente “DMsposizioni per Uadeguamento della
rormariva razionale olfe disposizioni del repolamenio (L7E) 2000676797, & slalo mirodotto
all'interno del Decreto Lepislativo 30 giugno 2003 n. 196 (Codice della privacy) FParticolo 2-
- quaterdecics rubricato “fAfribuzions di funzioni e compiti a soggeii designati)” il quale cosi
dispone: 1. I titolare o H responsabile del trattamento possono prevedere, sotto la proprin
responsabilitd ¢ nell'ambito del proprio assefto organizzative, che specifici compiti e funzioni
connesst af traltamenio i dati personali signo ativibuiti o persone fisiche, espressamente
designate, che opergno sotiy fa fore aurorita. 2. I ritolare o i resporsabile del tratiamento
Cindividieno fe modalita piic opportune per qutforizzare ol frattamenio del dati personadi le persone.
che vperano softo la propria autorii diretra”. :

Considerato che, conformemente alle disposizioni del GDPR. e defla wormativa inlerna di
adeguamente, if Titolare ed il Responsabile del trattamenio possono quindi designare, sotto la
propria responsabilita, ed all’interno del proprio assctto organizralive, delerminale persone fisiche
per attribuire alle stesse specifici compiti ¢ funzion connessi al lratlamento del dadi, individuando le
modalita pit opportunc per amtorizzare dette persone al traitamento dei dati;

Ritenuto che le modalitd pitl opporiune siano costituite dalla delega di compiti e funzioni afle
persome lisiche designate; :

Dator atto che s rende necessario pmc:edf:ré alla designazione delle personc fisiche aventi specilici
compiti e funzioni ¢onnessi al trattamente dei dati personali, ed alla delepga detl’esercizio ¢ dello
‘svolgimento dt tali specifici compiti ¢ funzioni alle persone fisiche designale;

Ritcnute di atribuire al Scgretario comunale con [unxdoni divigenziali, gli specifici compiti ¢
funzoni spettantt al Titolare ed analiicamente elencati in calce al presente atto, ferma restando
I'imputasdone della responsanlitd conseguente al trattamento in capo al Titolare medesima;

~ Ritenuto, altresi, di delegare al Segretario camunale con funzioni dirigenziali designato 'esercivio e
lo svolgimento degli specifici compiti € funziont attribuite;

Appurate che "ordinamcnto interno del litolare, cost come s rieava. dallo Staiao e dal -
Regolamenti in vigore, risulta compatibile con la delega di cumplu e funwiom al Segretario
connunale con fanzioni dirigenziali;

» Rilevato, al ripuardo, che al Segretario comunale con funzioni divi genali, spetiano, oltre ai
_compiti tipicl del Segretaric comwunale anche [l'adozione degli ati ¢ provvediment

- ammitgstrativi, comprest tueli ¢l atti che bnpegnano Pamministrazione verso l'csterno, nonché
la gestione {inanziana, lecnica ed ammimsiraliva mediante avtonomi poteri di spesa, di



orgamrrarions delle risorse umang, strumentali e di controllo;

Dato atto che il Segretario comunale con funzioni dirigenziali, & rcsponsabile, in viz esclusiva,
dell'athivitd amministrativa, della gestione e del risultati della stwuttura organizzativa a cul &
prepasio;

Considerata la struttura organizzativa ¢ Porganigramma [unrionale degli Uflici ¢ dei servizi di
gquesto Ente; '

Dato atto che presso Plinte & nominato Scgrctano comunale con funzioni dirigenziali relativamente
ali'Area Lconomico -Finanziaria giuem deerelo di nomina n,2 del 15.01.2018 ¢ del Settore di PM
limitatamente atle attivita ¢ pmcum nom rientranh nelle speciliche competenze del comandante <

polizia municipale:

Dol ssa Fiorenza Olie -

Rilevato, in particotare, che il Segretano comungle con funzieoni dirigenziall sopra menzionato,
risulta attualmente nominato come Responsabile al trallamento der dati personali, sensibili ¢
viudiziani di totti i processi‘procedimenti della struttura erganizrativa;

DECRETA

IM DESIGNARE. con decorrenza dalla data di nicezione de! presente provvedimenio, la
Deott. ssa Fiorenza (Mo che opera sotle la direlta automity dei Titolare, quale persona fisica a cui
attribnire specifici compiti ¢ funzioni conncssi al tratlamenio di dati personali, e relativi ai
frattamenti rientranti nella siruttura organizzativa di competenza, dando atto che 1 compiti e
lunzon atnbuile devono essere svolti

s - presso la sede del Titolare e le sue articolavioni li:mtcrrmh

e - neli’ambito ¢ conformemente aile isirwaoni contenute nel presente ato di designazione

L'gsatta individuazione declic amwta e delle finalilth di trattamento, delle calegorie di dati :
personali ¢ di intercssati, delle categorie di destinatari, dei termiind ultimi previsti per la |
cancetlazione delle diverse calegorie i dali e delle misure di sicurezza tecniche od
. otganizeative, con specifico riferimento al destinatario del presente atto ed all’Ufficio di
pertinenza, € possibile consublando it Registro istituito dal litolarc ai sensi dell’articole 34 del
GDPE.

DI ATTRIBUIRE, con decorrenza dalla data di ricezione del presente provvedimento, alla
Dott.ssa Fiorenza Olio , 1 compiti ¢ le funziond analiticamente elencate in calce al presente
decrelo, con [acolth di -successiva ntegravione efo modificazione, dando atto che



I’attribuzione di compiti € funzioni increnti il frattamento dei dat personali non implica
Patiribwrione ¢ compill ¢ funzioni uiteriori rispetto a quelli propri della qualifica rivestita ma-
conferisee soltanto il potere/dovere di svolgere 1 compiti Je funzioni attribuite dat Titolare;

DI DELEGARLE, per effetto di quanto sopra indicato ¢ con decorrensa dalla data &3 ricezione
del presente provvedimento alla Dott.ssa Fiorenza Qlio, esercizio ¢ lo svolpimento di utti i
compili e i wuite le funziom atinbwle dal Tiwlare, ed analiticamente elencate in calce al
presents decreto, con facolta di snccessiva inlegrazione e/o modificazione;

DI DARE ATTO che 1a Dett.ssa Fiorenza Olio, assume, con decorrenza dalla dan di
ficezione del presenie atio di designazione, aliribuzione ¢ delega, il rvolo di Scgretario
comunale con funzioni dirigenziali designato per il trallamento dei dati personali con delega a
svolgere i compiti e le funzioni attribuiti dal Titolare medesima: '

D1 DARE ATTO, altresi, che:
tale ruolo ha wahchta per I'miera durala d::l] incarico di Se&ratarm comunale con funm:m
dirtgenali; :
Lale ruolo viene a cessare al mﬂdlilLai'bl dell’'incarico di chrctarm comunale con F unzioni
dirigenziali;
tale ruele viene a cessare in caso di revoca espressa;
tale ruclo non consente I’attribuzione ad altri soggetti di polert e compili gui previsti;

al cessare di tale ruolo, rimane inibito € comungue non autorizzatd ogni ulleriore esereizio
dei compiti e delle funzioni trattamente dei dati personali oggello del presente
provvedimento, salve che cid sia imposto o consentito da una norma di fegge o da un
pmwedi_menm dell"autoritd ovvero sia necessario ad esercilare o difendere un dintto.

DEDARE ATTO che gli specifici compiti e funzioni attribuite ¢ delegatc vanno svolti a%eumendn:n
nell’ambito delle funzioni dirigenziali, tutti | compiti di indirizzo, direxione, coordinamento,
gestione, monitoraggio e controlio:

DI DARE ATTO che il presente provvedimenlo sostiluisce atto di nomina, in attl, adottato sotio
ta vigenza del D.Lgs. 196/2003 nel tesio previgente al suo adeguamento al GDPR;

DT DISPORRE 1 pubblicazione del presente provvedimento all’albo pretorio on line e nella
sezione Amminisirazions frasparente,

DI DISPORRE la pubblicazione nclla sezione Amministtazione lraspurente di un FLENCO dei
Dirigenti ¢ Comandante di PM  designatt per 1 compiti e le funzioni connesse al wattamento dei
dati personali, con i relalivi punti di contaito accessilnli dagli Interessati; : :

- DI PISPORRE Ja comunicazione personale, con rilascio di apposita dichiarazionc di ricevimento
del presemte ato.

- ELENCO DFCLI SPECIFICE COMPITI £ FUN .E.l{]’\ll

S ATTRIBITITI AL
SEGRETAR[(] C[}MU]\ALE CON FLNZTDM DI'RIGENZIALI
. E CONNESSI AL TRATTAMENTQ DEI DATI PERSONALT -

SOTTO TL PROFTLC ORGANIZZATIVO E FUNZIONALE:

colluborare con gli altnl Dirgenti ¢ Comandante di PM, designati ¢ delegati per -



I"elaborazione degli obiettivi strategici od operativi del sistema di sicurevsa e & protezione
del dati personali da sottoporre all’approvazione del Titolare;

collaborare con gli altri  designali e delegair per D'eluborazione dells pianificazione
strategica del sistema di sicurezea e di protesione del dati personali attraverso 1'claborazione
di un Piano per la sicurezza‘protezione, da sotloporre all approvazione del Titolare,
collaborare con glt alin  designali ¢ delegati per I'elaborazione ¢ 'aggiornamento delle
procedure necessarie al sistermna di sicurezza e, in particolare per la procedura da utilivzare in
caso di e.d. data breach, da sottoporre all’ approvazione del litolare:

collaborare con it Titolare del trattamento per l'inscrimento degli obieltivi stralegici e
operativi del sistema di sicurezza e di protezione dei dali personali nel Piano dela
Performance/PDC nonche nel DUP e negli altei stramenti di piani ficazione del Titolare,
identificare contitolari, responsabili ¢ sub responsabili di nilernmento della struttura
organizzativa di competenza, ¢ sottoscrivere gli aceordi interni ed 1 contratti/appendici
contrattuali per il trattamento dei dati, avendo cura di lenere costantemente aggiornati 1
documenti rclativi ai contitolan ed ai responsabili:

acquisire dai contitolari, responsabili e sub responsabili 'elenco nominativo delle persone
lisiche che, presso gli slessi contitolari, responsabili ¢ sub responsabili risultano auton-zate
alb raltamenlo dei dall ed a compiere le relative operazioni; :

identibcare e designare, per iscritto ed in mumero sufficiente a garantire la corrella gestione
del trattamento dei dati inerenti la struttura organizzaliva di compelenya, le persone fisiche
deitla struttura organizzativa medesima, che operano sollo a direlta autorita del Titolare od
attribuire alle personce medesime specifici compili e funziom inerenti al trattamento dei dali,
confcrendo apposita delega per Vesercivio ¢ lo svolgimento degli stessi, inclusa
"autorizzazione al traltamienio, impartendo a tale fine analitiche istruzioni ¢ controllando
costantemente che le persone {isiche designate, delegate e autorizzate al trattamento dm danti
eflettiono le operasoni & rattamento:

+1n alluazione del principio di «liceitd, corretiezza ¢ trasparcnzan;

in afluazione del principio di «oninimizzazione dei datis;

in attuazione del principio di «limitazione detla finalkias;

in attuazione del principio di «csaticzzan;

int attuazione del principir:n di «limitaxione della conservaziones;
in atmazionce del prmmpm di «inlegrild e riservatezzan;

- inatuazione del principio di «liceitd, corretlezza & traspa.renza» C
elfettuare la ricognizione inlegrale di tuttl 1 wattamenti di dati personali svolti nclia strutiura
orgamizzaliva di competenza, in correlazione con i processi/procedimenti svolti dali'Ufficio,
" da sottoporre all approvazione del Titolare;
effettuare ['aggiornamento periedico, almeno annuale e, comungue, m occasione di
medifiche nermative, organizzative, gestionalt che impaltano swi trattamenti, della
ricopnizione dei trattamenti al fine di garantime la costante rispondenza alle attiviia
effettivamente  svelte dalia  strullura organizzativa, con obblige di  sottoporre
"aggromamento all approvazione del Titolare;
elfetluare "analist del rischio dei trattamenti e la determinazione preliminare det trallamenti
che possone presentare un rischio elevato per i diritti ¢ le libertd degli Interessati, da
sottoporre all"approvazione del Titolare;
effettuare, prima di procedere al trattamento, quando questo pud presentare un rischio
elevato per i diritti ¢ [e liberta delle persone (isiche, allorché prevede in particolare 'uso di
nuove feenologie, consideratt ta nalura, 'oggedlo, 1 contesto e le finalitéd del trattamento, una
valutazione dellimpatio del tratlamento sulla protezione dei dati personali;

meltere in atto le misure lecmiche ed organizzative adepuate, identificate dal Tiolare,

funzionall @ garantire un livello di sicurezza adeguato al rischio, che comprendono, tra le

altre, se del caso:



la pseudonimizzazione e la cifratura dei dati personali,
la capacita di assicurare su base permanente la riscrvatezza, 'integnita, la disponibilita
¢ la resilienza dei sistemi ¢ del servizi di trattamento;
la capacita di ripristinare tempestivamente la disponibilitd ¢ l'accesse det dat personali
in caso di incidentce fisico o toenico; o
una procedura per testare, veriticare ¢ valutare regolarmente 'elficacia delle misure
tceniche ¢ organizzative al finc di garantire la stcurerza def trallamenio;
.meltere in atto fe misure teeniche od organizzalive adeguate, identificate dal Titolare
per garantire che siano trattali, per impostazione predelinita, solo i dat personali
‘necessari per ognl specifica finalita del traitamentlo, fermo restando che:
lale obbligo vale per la quantita dei dali persomali raccolt], la portata del trattamento, il
periodo di conservazione e aceessiblitd; :
dette musure garantiscono che, per impostazions predefinita, non siano resi acecssibali
dati personali & un numero indefinite di persone fisiche senza lintervento della persona
fisica
proporre ¢ sugeerire al litofare misure teeniche ed organizzath'e tilenule necessarie a
- garantire la protezione dei dati dal trattamento, in relasdone a trallamenti della *J,ruttura
orgatizzativa di competenza; : :
cortlribuire alla tenula del registro delle attivitd di trattamento in relazione ai trattamenti
della strutiura organivraliva & compelenza;
cooperars, su richiesta, con il RFDEDPD e con l'Autorita di controllo nell'esccuzione dei
rispettivi compiti; :
in caso di violazione dei dati personali, collaborare con il litolare, il RPD/DPO nel pmr.,ebm :
di notifica delia violazione afl'Autoria di controllo compedente senza ingiustilicalo ritardo e,
comungue, cniro 24 ore dal momento in cul ne € venule a conoscenza, a meny che sia
_improbabile che la vielazione dei dati personali preaenu un mischio per | dmm ¢ le liberta
delle persone fisiche;
in cago di violazdone det dats penﬂndh comunicare la vielarzione all'lnteressato scnza
mgiustificato riardo, quando Ta violavione dei dati personali & suscettibile di presentarc un
rischio elevalo per 1 dinudi @ le libertd delle persone fisiche; _
prima di procedere al rattamento. consultare 'Autorita di controllo qualora la valuazione
d'impatto sulla proteziene det dati indichi che il trattamenio presentevebbe un rischio elevato
in assenza di misurc adottate dal Titolare del trattamento per zlienuare il rischio;
- asgicwrarsi che il RPLVDPO sia tempesiivamente ed adeguatamente coinvolto in tutte lo
questiont riguardanti la prolesione del dati personali; '
soslenere 11 RPIVDPO nell'esecuzione dei compitt assegnati, fornendogli le risorse
necessarie per assolvere tall conmpiti, per accedere ai dati personali ed ai trattamenti e per
‘mantenere la propria conoscenza specialistica,
documentare ¢ tracciare, per iscritto, od csscre in gm:im di provare, in caso di mhmsta
“dell’ Auterita di controllo, Patuazione del sistema di sicuressa Bnaltzzato all;t proterione dei
dati personali;
-collaborare con il Titolare per inserimiento dei rischi di corruzione, Hlegalitd e degli illecit in
maleria di {ratiamente di datl persomali negll aggiomamenti annuali al PTPC e collaberare al
RPC per le segnalazion deghi illecitd relativi al trattamento dei dati;
documentare tutte le atiivitdh e gli adempimenti delegati ¢, in ogni casoe, tracciare
documentalmente intero processo di Easuona dei dzchi ¢ del sistema di sicuressa e
protezione:
contrelfarc ¢ monitorare la ccnfﬂmnta dcil’analisi, della valulasone dei rischi e della
valutazione di impatto nonché controllare ¢ monilorare la conformild del tratiamento dei
rizchi al conlesto normalive, regolamentare, gestionale, operativo e procedurale, cont obblico
di lempesiiva revisiona in caso di rilevasioni di non eonformitd o di scostamenti;
fracvizre documentaimente le aitivith di conirollo e monitoraggio mediante periodict



reportresoconlifrelerti da sottoporre al Titolare ed al RPD/DPO;

conformare ] traftmmento al parent ed indicaziont del RPD/DPO ¢ dell” Antorita di condrollo
nonche alle linge guida ed ai provvedimenti dell” Autorita di controilo; _
formulare proposte, in occastone dell’apprevazione‘aggiornamento annuale degh surumenti
di pianificazione & programmazione, volte ad implementare it sistermna & osicurersa e ad
clevare H livello di protezione dieli interessati,

attuarc € patecipare alla formazionc in tema di diritti ¢ hiberta degh ll'llf;:l'f:‘ﬁd.h di rischi di
‘violazione dei dati, di informatica gmridlca z di diritlo;

premuovere la cubtura defla prevenzione del rischio di violasione dei dali e la cultura della
protezione come valore da integrare in ogni processodprocedimenio;

elfettuare ogni wlleriore altivith, anche se non espressmmente mdicata in precedenza c
necessaria per fa integrate alluavione del GDPR e della nonmativa di riferimento.

SOTTO IL. PROFILO DEL TRATTAMENTO DI DATI PERSONALI:

Nello svolgere le proprie funzioni, che comportinoe un trattamento di dati personali, il Segretario
comunale con funzioni dirigenziali deve attenersi alle scguenti ulteriori istruzioni:

- in attuazionc del principio di «liceitd, correttezsa o lrasparenyay,

- lc operazioni di raceolia, registracone, elaboradone i dait ed i generale, ke
nperazdoni di {ratlamento lutte, avvengono agh esclusivi fim dell’inserimento o
arricchimenin  degli  archivi/banche dati presenti nella struttura di  propria
competenza, nell’osservanza delle fecniche ¢ metodologie in atto;
aulorizzazione a comunicare od eventuaimente diffondere o trasferire all’csterno
dati personali esclusivamente ai soggetti avtorizzati a riceverli legittimamente, per le
finalith per le quali gli stessi sono stati raccolti ¢ comungque nel aspeilo delle
istruzieni ricevute dal litolare def tratamento;

in attuazione del principio di «minimizzazione dei datis, obbligo di traitamento det wh ed
- eselusivi dati personali che st rivelino necessari rispetio alle finalith per le qual son trattati
ncli"attivita a cui il Segretario comunale con funzion dingenziali & preposto;
“in attuazione del principio di «limilazione delta {inalitd» 1] trattamento dev’essere conforme
alle {inahtd ishitwaonal del Titolare e limilalo esclusivamente a dette finalis;
in alluasione del principio di «esattexzan, obbligo di assicurare I'esattezza, la disponibilita,
"integritd, nonché 1l tempestivo aggiomamento del dati personali, ed obbligo di verificare 1a
- pertinenza, completezza e non eccedenza rispetto alle finalitd per lo quali i dati sono stad
raccolti, € successivamente trattati;
in attuazione del principio di ¢limitazione della conservariones

- cvitare, ove p:}s'ﬂbllu di erearc banche dati nuove;
conservare 1 dati in una lorma che consenta lidentificazione dﬂ]lTﬁiﬂFﬁ‘wbdlﬂ per un
periode di tempo non superiore a quello necessario agli scopl per i quali essi sono
stall raceoltl @ successivamente rallati e obbligo di esercitare la dovuta diligenza
alfinché non vengano conservati, nella struttura di competenza, dati personali 1ton
necessari o divenuti ormai superflui. Alla conclusione del trattamento, abbligo di’

. assicurarsi che i docwmenti contenenti 1 dati di cui agli articoli 9 ¢ 10 del GDPR
vengano conservatl in contenitori/armadi muniii di serratura od in ambienti ad
accesso sclezionato ¢ wvigilato, fatte salve le norme in materia di archiviazione
amminisirativa; : _ '
in attmazione del principio di «integrith ¢ riservalezza» obblige di garantirc
un’adegueata sicurevza dei dali personali, compresa la protezione, dando dilieente cd
inlegrale ativazione alle misure logistiche, tecniche informatiche, organizzative,
procedursli definite dal Titolare, tratlando i dati stessi con [a massima riservatezza ai
fini di impedire trattament] non awtorizzati o illeciti e dalla perdita, dalla distrezione



o dal danno aceideniali, Tn particalarc:

riporre in archivie, al wrmine del periodo di (rattamento, i supporii ed i documenii,
ancorché non delinitivi, contencnti | dati personali;

non fornire dati persopali per telefono, qualr:rra non s abbia certezza assolula
sull*identita del destinatario;

cvitare di imviare, per fax, documenti in chiaro contenenti dati personali; si
suggenisce, in tal caso, di inviare la documcntazione, senza alcun esplicito
riferimento all’Interessato (ad esempio, wntrasscgn‘mdn 1 documenti sempiicemente
con un codice). In alternativa, si suggerisce di avvisare preventivamente il
destinatario della comunicarione (ax in modo che possa curarne la dirctia rcezione;
In attnazione del principio di «irasparenzay: -

accertarsl defl’identita deli*Interessato, prima di lomnire informazioni eirca i dati
personali od il trattamento effettuato;

fornire all'lntercssato iulte le informazioni i cud ;11:,11 articoli 13 e 14 del GDPR ¢
comunicazioni di cui agli articoli da' 15 a 22 ed all'articolo 34 del GIIPR, relative al
trattamcento utilizzando la modulistica all’uopo predisposta dal Titolare. Se richiesio
dall'lnteressato, le informazioni medesime possono csscre Tormnile oralmerntc, purché
sia comprovala con abltri mezzi 'identila dell Interessato;

cohservare, nel rispetto del principio di accouniability, tutte le versioni delle
informative in uno speeifico archivio interno cartaceo e lelematico e toacre traceia di
e le modifiche al testo (connesse alle modifiche organizzative, leeniche ¢
normative} al fine di consentire al Fitolare unaz maggiore tuela in sede
amministrativa ofo giudiziaria nel caso di reclami o procedimenti giudiziar per
risarcimento di danni conseguent] a trattamenti illeciti di dati;

agevolare l'esercizio del dirlftl dell'lnteressato ai sensi degli articoli da 15 a 22 del
GDPR; :

nel caso di presensa di utenti, ospiti o personale di servizio, altimterno dell’Ufficio,
SArd necessario;

fare aitendere i hmghi in cui nom sono presentl informavioni riservate o dati
personalt; :

evitare di ailontanarsi dalla serivinia o r1p01*re 1 decumenti ed attivare il
salvascherme del PC; :

Le slesse istruzioni ¢ preserizioni cogenti sono obblgatorie anche per il trattarmento di dat
personall realizzato, interamente o parzialmente, con strumenti clettronici, contesuti in
archivi‘banche dati o destinati a figurarvi, '

In particolare, per tali traitamenti la persona fisica designata e delcgata al trallamento ha
I"obbligo d1 utilizzo ¢ gestione allenendosi alle scguenti istruziond:

Strumenti elettronici in generale

I} I personal computer fissi e portatili ¢d i programmi per claboratore su di essi insiallati
sono une strumento di lavoro ¢ contengono dali riservati ¢ informariom personali di tered ai
scnsi della normativa sulla protezione dei dati personali: vanmo, pertanto, utilizvat e
conservatt, insieme ai relativi documend esplicativi, con ditigenva e cura, attenendosi afle
prescrizioni fornite dal Titolare e nel rispetio delle indicazioni da questo fornite;

2) in generale tulti 1 dispositivi clettronicl sono fomiti al dipendente per lo svolgimento della
" sua attivila lavorativa, nell’ambito delle mansioni a questo aifidate. T.'uso per fini personali
¢ da considerare pertanto ccccrionale e limitato a comunicavioni occasionali ¢ di breve



durata, ad csclusione dei dispostiivi per i quali € esplicitamoente regolamentalo 1*uso per fini
personali;

3} le impostazioni i personal computer e del relativi programmi per claboratore installati
sono predisposte dagli addetts informaticr incaricati sulla base di eriteri ¢ profil decisi dal
Titolare, in funzionc della qualifica del dipendente, delle mansioni cui quesio ¢ adibito,
nonché deile decisiomn e della. politica  di utifizzo di iall  strument  stabilita
dall’ Amministrazione stessa. 11 dipendente non pud modificarle aulonomamente; pud
ottcnere

cambiamenti nelle impostaziont solo previa aulorizzazione da parte del Dirigente

4} assicurarsi, im caso di sostituzienc del compuler utilizzato, che siano cffetuate Je
necessarie operazioni di formattazione o distruvione dei supporti di memorizzazione dei
dati;

5} rivolgersi lempestivamente, per dlﬁicolta o qucqtmne nwrt:nl.e la sicurezza, al compdenie
Drirtgente / Responsabile dl PO

6) per finalita di assistenza, manutenzione ed agglornamenio e previo consenso esplicito del
dipendenie stesso, Uamministratore di sistema o soggelt appositamente inecaricati allo
svolgmmento i tale attivitd potranno accedere da remoto al personal compuier ded
dipendente attraverso un apposito programma software; :

7) il dipendente & lenuto ad osservare le medesime procaurioni e cantele, ove queste siano
applicabili ¢ pertinenti rispetto allo specifico strumento wilizzato, in relazione & tulli i
- dispositivi elettrondei di cul fa uso, tra cui ad esempio l(ax, fotocopiatrici, scanner,
masterizzalort, telefoni fissi, cellulari, pen drive ¢ supporti i memeria,

" Password e nsername {credenziali di autenticarione informatica)

1) per le banche datl informatiche, utilizzare sempre if proprio codice di accesso personale,
evitando di operarc su terminali altrui ed asienendosi dall*accedere a scrvizi telematici non
consentiti. Le credenziali di aulenticazione informatica sono individuali. Non possone esserc
condivizc con altri incancal: del trallamento;

2) & vietato comunicare a terzi ghi esiti delle proprie interrogazioni delle banche dati;

" 3) i eodici identificativi, le password ¢ lo smart card dei dipendenti saranno disattivate nel
caso in cui 1 dipendenti cessino if loro rapporio di levoro, oltre che nei casi cspressamente ¢
tassativamente previsti dalla normativa. In 12h casi i dipendente ¢ tonuto a restituire ia
propria smart card agh - ufficl - & cid preposi,

- 4} ia password che la persona iisica designata e delcpata al trattamenio mmposta, con il

supposto ¢ Passistenza, in caso di difficolta, dell’amministratore di ﬂ]«‘.tema {52 esistente) o

del Dirigente:

deve csscre sufficieniermente lunga ¢ complessa e deve contemplare I wiitizzo i caratteri
maiuscoli ¢ speciali e numeri;

non deve essere neonducibile alla persona del designato;

deve essere cambiata abmeno opni 3 mesi dal designato medesimo;

non dev essere nivelata o fatta digitare al personale di assistenza tecnicy;

non devessere rivelata o comunicata al telefono, via x od altra modalita eletironica



- Messuno & anjorizzato 8 chiederla;

- Assenza od impossibilith temporanca o protratea nel tempo

1} mell’ipotesi di assenza o impossibilitd, lemporanea o proiratia nel lempo, del dipendente,
qualora per ragiond di sicurczza o comunque per garantire I'ordinana operativitd del Titolare
sia necessaric accedere ad informarioni o documenti di lavoro presenti sul personal
computer del dipendente, inclust i messaggi di posta cletironica in entrata ed in useila, il
dipendente pud delogare a un aliro dipendente a sua scelta (“fiduciario™) if compito dj
verificare il contenuto di messaggi ¢ inoltrare al responsabile dell*area in cui lavera quelli
" ritenuti rilevanl per o svolgimento dell'adivitd lavorativa, Di tale awivita deve essere
redatte apposilo verbale ¢ informato il dipendente interessato alla prima oceasione ulite,

2} in caso-di asscnza o impossibilitd, temporanea o protratla nel tempo. del dipendente,
qualora per ragiomi di sicurerzg 0 comunque per parantire 'ordinaria operativita delb ulticio
sla necessario accedere a informazioni o documenti di lavoro presenti sul personal computer

- del dipendente, meiusi i messaggi di posta elettronica in entrata.ed in uscita, cd il dipendente
non abbia delegato un suo fiduciario, secondo quanto sopra specificato, it Dirigenie a cui @
assegnalo 11 dipendente puo richiedere con apposila ¢ motivata richicsta all” Amministratore
del Sislema di accedere alla postazione efo alla casella di posta elettronica del dipendente
assente, m modo che si possa prendete visione defle informazioni ¢ dei document] necessari.
Comtestuahnente, il Dirigenic deve informare il dipendente dell’avvenuio accesso appena
possibile, fornendo adcguata spiegavione e redigendo apposilo verbale,

Log-out

In case di allontanamento anche lemporaneo dalla postazione di lavoro (personal computer
~ fisso o portatile), il dipendente non deve lasciare il sisterma operalivo aperto con la propria
password cfo smart card inserita. Al fine di evitarc che persone estranee effetmine aceessi
non consentiti, i1 dipendente deve atiivare il salvaschermo con password o deve bloceare it
compuler (ulilizzando { tasti CTRL+ALT+CANC) e togliere la smart card dall’apposito .
alloggiamento,

Utilizzo della rete internet e redativi servizi - Clond storage

1) non € consentito navigarc in siti web non attinenti allo wa]gimenw delle mansiont
assegnate, soprattutte in quelli che possono rivelare ic npmmm p{ﬂllli‘..hﬂ religiose o
sindacali del dlpcndcntc.

2) & da evitare la registrazione a scrvizi onlme, = lilolo o di interesse personale;

3} nom € consentita 'effettuazione di ogni genere di transazione finanziaria ivi comprese e
“operazioni di remote banking, acquisti on-line e simili, salvo casi direttamente auvlorizzati
dal Dirigente e con i rispetto delfe normali procedure di acquisto;

4} non & permessa Ja partecipazione, per motivi nom professiopali, a scrvizi di (brum,
l'utihizzo di chat line, di bacheche clettroniche e le repistrazioni in guest hook anche
uliliezando pseudonimi (o nicknames),



5) la persona fisica designata e delegata al tratlamento, si impegna a circoscrivere gli ambiti
di circolazione e di trattamento dei dati personali (es. memorizzazione, archiviazione o
conscrvarzione det dati i cloud) ai Pacsi facenti parte dellUnione Europea, con espresso
divieto di trasferirli in paesi extra UE che son garantiscano {0 in assenwa di) wn livello
adeguato di tubela, ovvero, in assonza di strumenti di tutela provisti dal Regolamento 1E
2016/679 (PPaese terzo piudicato adegualo dalla Commissione Europes, FSC R di gruppo,
-clausole contrattuali modello, eonsenso degl interessati, ctc.).

Postia elettronica

1) Ta casella di posta elettronica ¢ uno sinmmento finalizzate allo scambio di informazion
neliambito dell’ attivitd lavorati Vi, '

2) s nvitang t dipendenti a non utilizeare gl il‘ldH‘iZZl di posta elettronica ;msef:nﬂtl dal
Titolare per le comunicazioni personal;

3) al fine di garaniire la continuita all’accesso dei messaggi da parte dei soggelti adibiti ad
atlivitd lavorative che richiedono la condivisione. di una serie di decumenti i consighia ¢ sl
ineoraggiz 1'ulilizzo abitale di caselle di posla elettronica condivise tra pily lavoratori o
delle caselle di posta istituzionati dell’Ente, eventualmente affiancandoli a quelli individuali;

3) le comumicavioni vig posta clettronica devone avere un contenuto cspresso in maniera
professionale e corretta nel rispetto dellfa normaliva vigente.

4} non & consenhilo myviare o memorizzare messagpi di natura oltrageiosa efo diseriminatoria

- per sesso, lingua, relipione, rassa, origine etnica, opinione e appartenenza sindacale efu
politica; : :

3) ia posta eletironica dirctta all'esterno della rete defl’Lnte pud essere intercettata da
esiraned e, dungue, non deve cssere usalz per inviare documenti contenenti dati personali di -
cui agli articoli 9 e 10 del GIDPR; :

) non ¢ consentito I'utilizzo dell'indinrrn di posta eletironica istituzionale del’Fite per la
parlecipazione a dibattiti, Forum o mal-lis, salvo diversa ¢d esplicila autorizzazicne:

7) gqualora s1 verifichino anomalic nell’invio e ricezione dei messagai di posia elettronica
surd ¢cura del dipendente informare prontamenie 1” Aanministratore di sistema ¢ il Dirigente

Software, applicarioni ¢ servizi esterni

1} onde cvitarc poricolo di introdurre virus informaticl nonché di alterare la stabilita delle
applicazioni dell'elaboratore, & consentito installare programmi provenienti dall'csterng solo
se cspressamente awtorizzatl dall’ Amministratore di sistema o fipura analoga ovvero dal
Dinigente.

2} nen ¢ consentito ubilizzare strumenti software efo hardware ati ad intoreettare,
falsificare, alterare o sopprimere il contenuto di comunicaxioni efo documenti informalici;

3) non ¢ consentito modificare le configurazioni impostate sul proprie PC;

4) non ¢ consentito configurarc gli strumenti per la gestione della posta elettronica per Ia



gestione di account privali. Nom @ inoltre consentito utilizvare detli sirumenti per la
ricezionc, visnalizzazione ed invio di messagel a titolo personale;

6) 1] Titolare si riserva la facohta di pmcedere alla rimozione di ognt filc od applicarione che
riterrd essere pericofosi per la sicuresza d::] sistema ovvero acquisii od installati in
violazione defle prcscnn istrozoni;

7Y tuthn 1 sollware canicati sul sistema operative od in particolare i software necessari per la
proteqaone dello stesso o della rete internet (quali antivirus o firewall) non possono essere
disinstallati 0 i nessun modo manomesst dar dipendenti, (salvo quando questo sia richiesto
Jdatl’ammimnistratore di sistema per compiere athivila di manutenzione o aggiomamenio),

Reti di comunicazione

1) nel caso di trattamento di dati personali effeliuato mediante claboratori non accessibili da
attri elaboratori (clo¢ mediante compuler stand alone} & necessario utilizvare la parola chiave
{password) fornita per I'accesso al singolo PC:
2) nel caso di trattamento di dati personali effettuato mediante elaboratori accessibili da alri
_claboratori, solo in rele locale, 0 mediante una rete di {elecomunicazioni disponibali al
pubblico, & necessano: utilizzare la parola chiave (password) fornita per 'acccsso ai dat,
ollre a servirsi del codice 1dentificativo personale per 1" utilizzazione defl’claboratore;
3} le unita di rete sonoe aree di condivisione di informazioni strettamente professionali ¢ non
possono, 10 aleun modo. essere utilizzate per scopi diversi. Pertanto, qualungue iile che non
sig legato all'sttivita lavorativa non pué essere dislocato, nemmeno por brevi periodi, in
gueste unitd;
4} al fine di garantirc la dispombilit: dei documenti di lavoro assicurandone il backup
periodico, il dipendente dovra procedere al foro salvataggio nell’apposila area di role
individuale o di gruppo a cid dedicata ¢ dispenibile sul sistemi server del Titolare;
3) ¢ proibito wentare.di acquisire 1 privilegl di Amministraiore di sisiema;
6) non collegare disposilivi che consentano un acecsso, non controllabile, ad apparati della
rete det Titolare.
7} non condividere file, carteile, hard disk o pormoni di questi del proprio compuier, per
acceders u servizi non autorizzati di peer 1o peer al fine condividere materiale eleltronico
tutelato dalle normative sul diritto d'autore (soliware, file audio, film, cte.). '

Supporti esterni di memeorizzazione
La persona fsica designata e delegata al trattamento, ha I"obbligo di:

utilizzare | c;uppnrli di memorizzazione selamente qualora i dali in essi precedentemente
contenudi non siano in aleun medo recuperabili, altrimenti etichettarli e riporli negli
apposih conlemilon;

proteggere 1 dati personahi archiviati su supportl esterni con le stesse misure di sicureza
previste per i supporh carlacei;

verificare che 1 contenitori degh archivi/banche dati {armacli cassetiiere, computer, cte.)
vengano chiusi a chiave efo proleltl da password in i 1 casi di allontanamento dalla
postazione di favoro;

evitare che I dati cstratt dagli archivi‘banche dati possano divenive oggetto di



lratlamento lecito;

copic di dati personali su supporti amovibili sono perimesse solo se parte del frattamento:
copic di dati conlemplati dagli articoli 9 ¢ 10 del GDPR deveno essere espressamenie
autorizzale dal soiloseritto Dirigente. [n ogni caso tali supporti devone avere un c’uchetla
che H identilich] e non devono mai csscre lasciati incustodit;

evitare di asporlare supporti informaticl o cartacei contenenti dati personali di terzi,
scnza la previa aulonzsazione del Titolare o del sottoscritio Didgente

procedere alla cancellazione dei supporti eslemt contenenti dati personali, prima che i
“medesimi siano riutilizzati. Se c1d non & possibile, essi devono esser distrutii;

verilicare 1assenza di virus nel supporti uhihizzat;

Il Segretario comunale con funzioni dirigenziali & informato e consapevole che l'accesso e la
permanenza nel sisteen informatici dell’Lnte per raglomi estranee e comungue diverse rispeito a
quille per le quali & stato abilitato ed autorizzato, costituisee i reato di accesso abusivo al sistemi
informativi ¢ pud comportare inoltre sanziom disciphinari, anche gravi.
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Dichiarazione di ricevimento dell'atto di dcsignazionl; autorizrazione e delega soprascritto e
di impegno ail’assunzione ¢d all’esercizio dei compiti, delte funszioni ¢ delle responsabilitd
attribuite e delegate

TF sottoscritlo Segretario comunale con funziom dirigenziail,

Dichiara
di aver ricevito it sovrasentio atto di designazione, attribwione e delega di funzioni ¢ -
responsabilitd per il travamenio dei dati personali nell’ambilo  della swuttura
organizrativa alla quale & preposto; '
di aver altenlamente letto e cr:nmprcso il conlenuto di ale atto, e di impegnarsi ad atlare
la delega;
di dare atto che Iobbligo-di riservatezza correlato al raolo assunio va osservato anche
per il tempo successivo alla cessarzione dell’incarico medesimo.
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