Comune di ?wtra Ligure

PRDWNCI& DI SAVONA,

Segreteria del Sindaco

- - HE
DECRETO SINDACALE N.ASder ¢ 1 ¥ln -

Oggetto: Misure finalizzate a dare attuazione alle disposizioni del Regolamento {UFE}
n.2016/679 — Atto di designawione dei Dirigenti in relazione al trattamento dei dati personali,
¢ conscgucnte attribuzione ai soggetti designati di specifici compiti ¢ funrioni, con delega
all’esercizio od alle svolgimento degli stessi secondo analitiche 1struz:mn| impartite.
1L SINDACO
LEGALE RAPPRESENTANTL PRO TEMPORE
DEL TITOLARE DEL TRATTAMENT()

Visto il Regolamenta (UE) 2016/67% del Parlamento Curopeo ¢ del Consiglio del 27 aprile 2016
relative alla protezione deile persone fisiche con riguardo al trattamento dei dati personali, nonché
alla libera circolazione di 1ali dati e che abroga la direttiva Y3/46/CF. (di seguito solo GDPR);

Rilevato che, al fim delPosservanza delle disposizioni contenule nel GDPR. vanno innanzituito
individuati ghi attori, i ruoli ¢ le responsabilita del sisteina organizzativo preordimale a garantire la
proJevione dei dati personali; :

Considerato che Iatiuale asselto dei soggetti ¢ delle responsabilitd conmesse al trattamento dei dati
risulta basato sulla disciplina del D.Lgs. n.196/2003 “Codice in materia di protesione dei dati
personali™ (di seguito semplicemente “Codice™). nel westo previgente all'adepuamento al GDPR;

Tenuto presente che, in alluasione del T Lgs. n. 196/2003. nel tesio previgente all’adeguamento al .
GDPR, i Dirigenti sono stati nomtnati, come da nomine in atti, responsabili interni del tralzimento {Em
dati per j trattamenti rientranti nella competenza di ciaseuno di essi;

Visti oli atti di nomina in ques.'tidne.;

BPate atto che Particolo 28 del GDPR ha definito il Rcspcrnsablle del trattzmento come il snggcttn che
effettna il trattamento “per conto del fitolare™,

Considerawn che, in forza del rapporto di inlmcdcsir_nazinne organica chie intercorre tra i Dirigenii ed il
Titolare, non risulta configurabile un rapporto di rappresentanza “per conto def tifolare”;

Pato atto che, in considerazione dell’entrata in vigore della nuova normativa del GDPR e della
modificata definizione di Responsabile del irattamente, sirende nccessario procedere all*adeguamento
depli atti di nomina dei Dirigenti, al fine di attiibuire ai medesimi, in qualila ¢i soggetti appositamentc
designati, specifici Tunzion e compiti conressi al trattamento dei dati personali;
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Dato atto che il GDPR ¢ la normaliva nazionale di adeguamente, consentono comungue di mantencre
le funzioni ed | compiti assegnali a ligure interme all’Ente che. ai sensi del Codice nel testo previgente
all’adeguamento al GDPR, ma non anche ai sensi del GDPR, potevano essere definitl come
“responsabifi interni” del trallamento, In particolare, a scguito della pubblicarione del Decrecto
Legistativo 10 agosto 2008 n, 10T contenente “Disposizioni per Padegugmento della nermtiva
atzionale alle dispoyicioni del regolamento (UE) 200656797, & slalo introdotto all intemo del Decreto
Legislativo 30 giugno 2003 5. 196 (Codice della privacy) Tamicolo 2-quaterdecies rubricato
“fAurifuzione & funzioni ¢ compifi a sogeciti designati)” 11 quale cosi dispone: 4. I titolare o il
responsabile del tratfomento possone prevedere, soffe la propria responsabilitg ¢ nell'ambito del
praprie asseifo organizzafivo, che specifici compiti e funzioni comessi ol fratiomento di dari personali
siang altribuiti g persone fisiche, espressamente designaie, che operano soito Ia loro autoriia. 2. 71
fitodare o H vesponsabile del trattamenio individuana e modalita piti opportune per autoriczave ol
fratiammento dei datl personali fe persone che operana sotio o propria autoritd direita”.

Considerato che, conformemente alle disposizioni del GDPR, ¢ della normativa interna di
. adeguamento, il Titolare ed il Responsabile del trattamento possono quindi designare, solto la propria

. responsabilita, od all’interno del proprio assetto or;amzzatwn delermmnate persone fisiche per
attribuirc alle slesse specifici compiti e funzioni connessi al trallamento dei dati, individuando le
modalita pidt opporlune per autorizzare dette personc al trattamento dei dali;

Rilenuto che le modaklitg pin @ppnrtum: siano costituite dalia delega di compiti ¢ funzioni alle persone
liziche designate; :

Dato atto che si rende necessario procedere alla designazione delle persone fisiche aventi specifici
compiti € funzioni connessi al trattamento det dati personali, ed alla delega dell’esercizio ¢ dello
svolgimento di tali spocific cc}mpiii_e {unzioni alle persone fisiche designate;

_ Ritenuto di atrribuire ai Dirigenti , gh xpeu[;u compiti e funzioni spettanti al Tilotare ed analiticamente
clencati in calce al presente atlo, ferma restando ilmputazmne delta responsabilitd conseguente al
trattamento mn capo al Ti lniare m::deaxmo

Ritenum, aliresi, di delegare ai Dirigenti designati Iesercizio e lo svolgimento degli specifici compiti e
[unyionm altnbuite;

Appurato che I ordmamcnm mtcrnﬂ del l"1lnlare cosi come si ricava dailr:- Statuto ¢ dad Rt.-ﬁ,ﬂ]d.mﬂntl in
vigore, risulta compatibile con la defega di compili e funzmm ai Dirigenti

Rilevato, al rignardo, che ai Dirigenti spetiano ladozione degli atti € provvedimenti amministralivi,
compresi tutti gli attl che impegnano l'amminisirazione verso l'esterno, nonché la gcstiong
linanziaria, lecmica ed avministrativa mediante autonomi poleri di spesa, di organizzazione delle
risorse wmane., strumental e di controllo;

Pato atto che 1 Dirigenti. sono rcsponsa‘mh in via esclusiva, dell'attivita ammuustratwa delta
gestione e dei risultati delig struttura organizzativa a cui sono prepmtl

~ Consideraia la sirultura organizzativa e l’nrgamgranuna funzionale degli Uil e dei servizi di
qucsto Ente;

Dato atto che presso 'Ente, & preposto all’Area Teenica 1] Dirigente sotto clencato:



NOME £ COGNOME

(e RE v "'-"'---"\-\..l‘)f-r'}

Ing. Jgor Nolesio

Rilevale, m parlicolare, che il Dirigente . sopra menzionato, nisulta attualmente nominato come
Responsabile al trattamento dei dati personali, sensibili e giudizian & wlti  processi/procediment
della struttura orpanizzativa di competenia; :

DECRETA

BI DESIGNARE, con decorrenza dalla data di ricesione del  presente provvedimento,’
Iing.JgorNelesio ¢che opera sotto la  diretra autorita del Titolare, quale persona fisica a cuwi
attribuire specifici compiti ¢ lunsioni connessi @l tragamento di dat personall, e relativi ai
_trattamenti rientrantl nella struttura organizzativa di competenza, dando atto che i compiti e
lunsoni altribuite devono essere svolti:
- presso la sede del Tiiolare ¢ le sue articolazioni territoriali;
- nell’ambito ¢ confarmemente alle istrurioni contenute nel prescnte atte di designazione -

L'esatta individuazione dLHC attivitd e delle Fmalith di trattamcnm delte catcgnne &i dati
personali ¢ di intcressati, delle calegone di destivatarl. dei tormini ultimi presvist per la
cancellazione delle diverse calegorie di dati e delle fisure di sicuresza tecniche ed
organizzative, con specifico riferimento al destinatario del presenle alto ed all'Ulicio di
pertinenza, ¢ possibile consultandoe il Registro istituito dal Iltnlare a1 senst dell’arlicolo 30 del

_hDPR

DI ATTRIBUIRE, con decorrenza dalla dala di ricevione del presente provvedinmento, all'Tng, Jgor
Nolesio, 1 compiti e le funzioni analiticamente clencale in calce al presente decreto. con facola di
CSUeCeRsiva inlegrar.ﬁme efo modificazione, dando atto che [Matinbuvzione di compiti ¢ funzioni incrent
il trattamento der dati personali non hnplica Pattribuzione di compiti e {udoni ulieriori rispetto a
quelli propri della gualifica rivestila ma conlerisce sollanto il potere/dovere di svolgere 1 compiti le
funzioni attribuite dat Titolare:

DI DELEGARE, per elfetto & quanto sopra indicato e con decorrenza dalla data di ricezione del

- presente provvedimento all'lng. Jgor Nolesio . esercizio e lo svolgimento di tuiti i compiti e di turte le
funzioni attribuite dal Titolare, ed analilicamenie elencale in calce al presente decrcto, con lacolty di
successiva integrazione /o modificazionc;

D1 DARE ATTO che I'lng. Fgor Noiesio assume, con decorrenza dalla data i ricexione del prescnte
atto di designarione, attribuzione e delega, 1] ruolo di Dirigente designato per il trattamento dei dati
- personali con delega a svolpere i compiti ¢ ke funzioni attribuiti dal Titolare medesimo:

DL DARE ATTO, altresi, che:
tale role ha validita per I'ntera durata dell’ incarico di lavoro dirigenziale
take muelo viene a cessare al modificarsi dell’ incarico di lavore dirigenziale
tale ruolo viene a cessare in ¢aso di revoca espressa;



tale ruolo non consente |"atiribuvione ad altri soggedli di poteri e compiti qui previsti;

al cessare di tale ruolo, rimane inibito ¢ comungue non autorizzato ogei wieriore esercizio dei compiti e
delle lunzioni trattamenio dei dati personali oggetto del presente provvedimento, salvo che cid sa
Imposto o consentito du una norma di legge o da un provvedimento dell’autoritd ovvero sia uecessario
ad esercitare o difendere un diritto. '

DI DARE ATTO che gii specifici compili ¢ funzioni attribuite e delegale vanno svolti assumendo,
neltumbito delle funzioni dirigenziali, tuiti | compiti di indirizzo, dirczione, coordinamenio, gestione,
monitoraggio ¢ controllo;

DI DARE ATTO che il prescnie pfm‘x-'edimcnm sostiluisce 1atto &1 nomina, in atii, adottato sotto la
vigenza del D.Lygs. 196/2003 net westo previgente al suo adeguamento al GDPR;

D1 DISPORRE la pubblicarione del presenie provvedimento all*albo ﬁrctnrin on line ¢ nella sevione
Amministrazione trasparenie; '

DI DISPORRE la pubblicazione nella sezione Amministrazione trasparente di un ELENCO dei
Dingenti ¢ Comandante di P.M designati per i compili e le funzioni conmesse al tratiamento dei dad
personali. con i relalivi punti di contatlo accessibili dagli Tntercssati;

Di DISPORRE la comunicazione personale, con rilascio di apposila dichiarazione di ricevimento del
prescnte #lio. )

~- - ELENCO DEGLI SPECTFICI COMPITI E FUNZIONI

s ATTRIBUITI ALYWRIGENTE c
E CONNESSI AL TRATTAMENTO DEI DATI PERSONALI

SOTTO IL PROFILC ORGANIZZATIVO E FUNZIONALE:

1. coliaborare con gli altri Dirigenti e Comandante di Pm , 'designati e delegat e con il Scgretario per
[claboravione depli obieltivi strategici ed operativi del sistema di sicuresza e di protezione del dati
~ personali da sottoporre all’approvazione del Titolarc:

2.coltaborare con gli aliri designati ¢ delegati & con il Segreiario per | elaborazione delfla pramificazione
strategica del sisiema di sicurczza e di protezione dei duli personali attraversa 'claborazione & un

- Piano per la sicurezza/protezione, da sottoporre all’approvazione del Titolare;

J.collaborare con gli altri designati e delegati © con il Segretario per I'elaborazione e aggiomamento
delle procedure necessaric al sistema di sicurerza e, in particolare per [a procedura da utilizzare in caso
di e.d. data breach, da sotloporre all’approvarsione del Titolare;

4. collaborare con il Titolare del wrattamentio per Iinscrimento degli obieitivi strategici ¢ operativi del
sistema di sicurczza e di protezione def dati personali nel Piano delia Performance/PDO nonché nel
DUP e negli altri strumenti di pianilicazione del Yitolare;

3. identificare conlitolari, responsabili e sub responsabili di riferimento della struttura orgumizzativa di
competenza, & sottoscrivere gli accordi interni ed 1 contratti/fappendici contrattuali per il trattamenio dei
dati, avendo cura di tcnere costamemente aggiomati i documenti relativi ai contitolad ed al
responsahili; : '

- 6.acquisire dai contitolar, responsabili ¢ sub responsabili I”clenco nominativo delle personc fisiche che,
presso gli stessi contitolari, responsabili ¢ sub respensabili fisultano autorizvate al trattamento dei dati
ed u compierc ko relative operazioni;

T.identificarc ¢ designare, per iscritto ed in numero sullicientc a garantire la corretia gestione del
Irattamento dei dati inerenti la struitura organizzativa di conipetenza, le persone fisiche della strufiura



orgamzzativa medesima, che operano sotio la diretla autoritd del ‘Fitolare ed  attribuire alle persone
medesime specific: compiti ¢ funzioni merenb al trattamento dei dati, conferendo apposita delega per
I"esercizio € lo svolgimento deghi stessi, inclusa 1" autorizzazione al trallamento, impartendo a tale [ine
analitiche istruzionl e controilando costantemente  che le persome {isiche designate, dclcgﬂe €
autortzzate al trattamento dei dat efTeituine le operazioni di tratiamenlo:

in attuazionc del principio di «liceitd, correticzza ¢ trasparenyay;

in attnazione del prineipio di wanintmizzazione dei daiis;

in attuazione del principio di «limitazionc della finaliths;

in attuazione del principio di «esaticzzax;

in attuaxione del principio di ¢limitazione della comservaziones,

i atlugaone del principio di «integrita e riservalezzan;

it altuavione del principio di «liceild, correlterza e trasparcnzas.
8.elielluare Ja ricognizione integrale di (ulli § trattamenti di dati personali svolti nella strutiura
organizzativa di competenza, in comelarione con 1 processifprocedimenti svoltl dall’Ufficio, da
sottoporte ali approvazione del Tilolare;

9. effettuare I'aggiornamenio periedico, abmeno annuale e, comunque, in oceasione di modifiche

normative, organizzative, gestionali che impartano sui trattamenti, della ricognizione dei {ratlamenti al

fine di garantirne la costante rispendenza able attivita efTetlivamente svolie daila strutlura organizzativa.
con obbligo di soltoporre I"aggiornamento ail’approvarzione del Titolare;

10. effetuare "analisi del rischio dei rattamenti ¢ la determinazione preliminare dei trattamenti che

possono presentare un rischio clevalo per i dmtu e le libertd deglt Tmilevessatl, da settoporre

all’approvazione del Titolare;

11. effettuare. prima di procedere al trailamento, quando guesto pud presentare un rischio elevato per 1

diritti e le libertd delle persone fisiche, allorché prevede in purlicolare I'iso di nuove teenologie,

considerati la natura, I'nggtliu. il comtesto e le finalita del tratlamento, una 1alutazmnc dell'impatto del
trattamento subla protezione dei dati personali;

12. meticre in aito le misure tecniche ed organizzative adeguare, ldf:nuﬂcatc dal Titotare, Iunzmnall

garantire un livello & sicurezza adeguato al rischio, che comprendono, tra le altre, se del caso:

- la pseudonimizzazione e la cifratura dei dati personali;

- Ta capacila di assicurare su basc permanente 14 riservatezza, I'mtcgma la disponibilita e la resilienza
deni sistemi e dei servizi di trattamenio,;

- la capacita di ripristinarc t¢m1pe*,lwdrneme la dlspombllﬂa Eau:eam det dau personali in case di
incidente fisieo o teenico;

- una proccdura per tesiare. verificare e valutare regolarmente l'efficacia delle misure teumche c
orgamzzatwc al {ine di garauntire la sicurezza ded tratianento,

- mettere in alto le misure tecniche ed organizzative adeguate, identificate dal Titolare per gararitire che
siang ratlati, per impostazicne predefinila, soto 1 dat personalt necessarl per ogni bpeuﬂca finalils
del (rattamento, fermo restando che:

tale obbligo vale per la quantitd de: dati persunﬂh raccolti, la pml.;ﬂ.d de} tmttdmenm il periodo dl
conservazione ¢ I'aceessibility;

dette misurc garantiscono che, per impostazione predetinita, non siano resi accessibili dati persenali a
un numero indefinito &i persone fisiche senza l'intervento della persona fisica propotre € suggerire al
litolare miswe tecniche ed organizzative ritenute necessarie a garantire la prolerione dm dati dat
tratlamento, in relazione ai trattamenti defla strutiura organizzativa di competenza;

13. contribuire alla tenuta del registro delle allivitd di tratgamento in relazione ai trattamenti della
slrutlura organizzativa di compelenza;

14. cooperare, su richicsta, con 11 RPTYDPO e con PAutorita di controllo nell'esecuzione del. rispedtivi

compiti;
- in caso di violazione dei dati personall collaborare con il Titolare, il RPD/DPO nel processo di
notifica detla violaziong all'Autorita di controilo competente senza ingiustificate ritardo e, comungue,
entro 24 ore dal momento in cui ne ¢ venulo a conoscenza, a meno che sia improbabile che la
violavione del dati personali presenti un rischio per i diritii e le liberta delle persone [isiche;



- in caso di violazione dei dati personali, comunicare la violasdone all'Interessato senza ingiustificato
ritardo, quando la violazione dei dati personali & suscetithile di presentare un rischio elevato per i
diritti e le liberta delle personc fisiche; ' : :

15. prima di procedere al trattamento., consultare 'Autoritd &i controllo gualora la valutazione d'impatto
sulla protczione dei dati indichi che 1l ratamenio presenterebbe un rischio clevato in assenza di
musure adottate dal Titolare del tratlamenio per allenuare il rischio;

16. assicurarsi che il RPD/DPO sia lempesiivamente ed adeguatamente coinvolio in tutle le questmn_l
ngnardanti la protezione de dati personali;

17.sostencre il RPD/DPO nellesecuzione dei compiti assegnati, fornendogli le risorse necessarie per
assolvere Lall compili, per accedere ai datl personali ed al trattamenti e per marlenere la propria

 conoscenza spectabistica; -

- 18, documentare e lracciare, per iscritto, ed essere in grado di provare, in caso di ricliesta dell’ Autorita
di controdlo, Paltuarione del sistema di sicurezza finalizzato alla prolezione dei dati personali;
collaborare com il Titelare per inserimento dei rischi di cortuaone, illegalitd e degli iHeciti in materia
di frattamento di dati persondli negli aggiornamenti annuali al PTPC e collaborare al RPC per le
segnalazioni degli illeciti relativi al trattamento dei dati;

19.documentare tutte le attivita ¢ gli adempiment] delegali e, in ogni caso, tracciare documcenialmente
Fintero processo di gestione dei rischi e del sistema di sicurezza e protezione;

2. controllare ¢ monitorare la conlormila dell*analisi, della valutazione dei rischi ¢ detla valutazione
di impatio nonché controltare ¢ monjtorare la corformita del tratamento dei rischi al contesto
nomalivo, regolamentare, gestionale, operativo e procedurale, con o‘nhhgﬂ di tempreshiva revisione in
caso di nlevadon: di non conformitd o di scostamenti;

21, tracciare documentalmente le attivitA di conmoilo e mumlmdggm mediante pcrmdm
reportresocontireferti da sottoporre al Titolare ed at RPDYDP(,

. 22, conformare il trattamento al pareri ed indicazieni del RPD/DTO e dell” Autorita di contmlio nonchg

atle linee puida ed ai provvedimenti dell” Autorita di controllo: :

23, formulare proposte, in .occasionc dell’approvarione/aggiornamento annuale -degli strumenii di
pianificazione e programmazione, voite ad implenientare 11 sisterna di sicurezza e ad clevare it livello
di protezione degli intercssati,

- 24, attuarc ¢ parteciparc alla formazione m lema di diritti e liberta degli intercssati, nil ns:.,hl di

violazione ded dati, di informatica gi LlrIdlLd e di diritto; :

25. promuovere la cultura della prevenzione del rischio di violazione dm datr € la cullura della
prolezione come valore da inlegrare in ogni processo/procedimento!

26.effettuare ogni ulleriore attivitd, anche se non espressamente indicala in precedenza e necessaria per
la imtegrale attuazions del GDPR ¢ della normativa di riferimento, :

SOTTO IL PROFILO DEL TRATTAMENTO DI DATI PERSONALIL

Nella svolgere e proprie funzioni, che comporling un trattamento di dati personali, iF Ditigente deve
atlenersi alke seguentt wlterior] isivwaoni:

in atluazaome del prmeipio di «liceita, correttezza e trasparcnzans,le operaziom di raccobly, registrazione,
elaborazione d&i- dali ed in generale, le operazioni di trattamenio lite, avvengono agli esclusivi fim
dell’inserimento o armcchimento degli archivi‘banche dati’ presenti nella struttura di propra
competenza, neil’osservanza delle teeniche ¢ metodologie i allo;

autorizzazione a comunicarc od eventualmenie diffomdere o wasferire all'esterno i dati personali
gsclusivamente ai soggetti autorizrati a riceverli legiliimamente, per l¢ finalita per le guali ghi stessi
sano stati raceolti ¢ comungee nel rispeilo delle istruvioni ricevute dat ‘Titolare del trattamento; '

S glluarione del principio di «minimizzazione dei datis, obbligo di trallamento dei soli ed esclusivi
dati personalt che st rivelino necessari rispetio alle finalitd per le guah sono tratiali nell*attivitd a cuwi i



Birigentc ¢ preposto;

in attuazione del principio di «limitazione della finalitds il trattamenio dev’essere conforme alic finalita
istHwaonali del Tilolare e limitato cselusivamente a detre finalita;

in alfuazione dei principio di «csaiteszan, obbligo di assicurare esaltezza, la disponibilita, 1" integrita,
nonché il lempestivo apggiornamenio dei dati personali, ed obblige di verificare la perlinenza,
completezza € non eccedenza rispetto alle finalitd per le quall 1 dati sono stati vaccoltl, ¢
successivamente trattati,

in attuazione del prmmpm di «limitazione della {:Gnscrvazmne» evitare, ove posmbrie di creare banche
dati nuove, :

conscrvarc 1 dati in una forma che consenta l'identi[icavione dell'Interessato per un periedo di tampo
"non supcriore a guello necessario agli scopt per 1 quali essi sono stati raceoltl ¢ successivamente traitati
¢ obbiige di esereitare la dovuta diligenxa aflinché non vengano conservati, nella strutiura Ji
compelenza, dali personall non necessari o divenuti ormai superilu. Alla conclusione del trattamerito,
“obbligo di assicurarsi che 1 documenti contenenti i dati di cui agli articoli 9 ¢ 10 del GDPR vengano
conservali in contenitorl/armadi mumiti di serratura od in ambienti ad accesso selezionato e wgr]ato
fatte salve le normie in materia di archiviazione amministrativa;

in attuaziode del principio di «integritd e riservatezzay obbligo di garantirc un’adeguala sicurezza dei
dati personali, compresa la protezione. dando diligente ed integrale attnazione atle misure lopistiche,
teeniche informatiche, organizzative, procedurali delinile dal Titolare, trattando i dati stessi con Ta
massima risetvalesza at fini di impedire trattamenti non autorizzati o itlecili e dalla perdita, dalla
distruzionc o dal darno accidentali. In particolare: : :

tiporre in archivio, al termine del periodo di trattamento, i supporii ed i documenti, ancorchenon
delinitivi, umlenent:l i dati pelscrnah

TR fumire dati personali per telefono, qualora non si abbia certezza assoluta sullidentity del
destinatario; :

evitare di inviarce, per fax, documenti In chiare conlenenli dati personali: si suggerisce, in tal caso, di
inviare la  documeniasione, senza alcun esplicilo riferimento  all’lnleressato (ad  cscmpio,
contrassegnando 1 documenti semplicemente con un codice). In alternativa, si suggerisce di avvisare
preventivamenie il destinatario della comunicazione fax in modo che possa curarne la diretia ricevione;

In attuazione del principio di strasparenzas:

accertarsi dell’identita deli® Inlereaadto prima di formire informazioni circa I dati persomali od il
trattamento effettuato;

forpire all’lnteressato tutte le informazioni di eui aghi articoli 13 ¢ 14 del GDPR ¢ le comunicazion di
cui agli articoli da 15 a 22 ed all'articolo 34 del GDPR. rclative al trallamento utilizzando la
modulistica all’uopo predisposta dal Tilolare. Se richiesto dall'lnteressato, le informazioni medesime
possono essere fornite oralmente, purché sia comprovata con aliri mexi Mdentith dell'Intercssato;

conservare, nel rispette del principio di accountability, luile le versioni delle informative in uno
specifico archivio interno carlageo ¢ telematico ¢ tenere traceia di tutte le modifiche al leslo (connesse
alle modifiche organizzative, lecniche e normative) al fine di consentire al Titolare una maggiore futels
in sedc amministrativa efo giudiziaria nel caso di reelami o procedimenti gindiziari per risarcimento i



dinmi conseguenti a tratiament] illeciti di dat:

agevolare l'esercizio dei diritt dell'Interessalo ai sensi degli articoli da 15 3 22 ;]cl GDPE:
nel caso di presenza di ulenti, ospiti o personale di servizio, all’mterno dell’Utficio. sara necessario:

fare attendere in luoghi in cul non sono presenti informaziond riservale o dati personali;
evitare di allonianarsi dalla serivania o ripomre i documenti ed atiivare il salvaschermo del PC;

Le stesse istrurioni e prescrizioni cogemti sono obbligatorie anche per il trattamento di dati personals
realizzato, inleramente o parzialmente, con strumenti eleltronici, contenuti in archivibanche dag o
destinati a {igurarvi.

In pariicolare, per tall wattamenti la persona fisica desiymata e delogata al tratiamento ha FPobbligo di
“utilueso ¢ gestione attenendosi alle seguenti istruzioni:

Strumenti ¢lettronici in generale

1) i personal computer fissi e portatili ed 1 proprammi per elaboratore su di essi installati SON0
une strumento di lavoro e conlengono dati riscrvati e informazioni personali i terzi ai sensi
della normativa salla protesione dei dati porsomali: vamne, pertanto, ufilizzati e conscrvali,
insieme ai relativi documenti esplicativi, con diligenza e cura, attenendosi alle Presctiziom
lormite dal Titolare ¢ nel rispetto dellc indicarioni da questo fornite;

2) in generale tuttl i dispositivi elettronici sono forniti ul dipendente per lo svolgimento della
sua atlivild lavorativa, ncll’ambito delle mansioni a quésto affidate. L uso per fini personali & da
considerare pertanto cecezionale ¢ limitato a comunicazioni occasionali e di breve durata, ad
esclusione det dispositivi per § quali € esplicitamenie regolamentato ["uso per fini personali;

3} le impostasioni def personal computer e dei relativi programmi per claboratore installati sono
predisposte dagli addett informatici incaricati sulla base di criteri & profili decist dal Titolare, in
funzione dellz qualifica del dipendente, dclle mansion] cui questo & adibilo. nonché delle
decisioni ¢ della politica di utilizzo di tali strumenti stabilita dall” Amministrazions stossa. 11
dipendente non pud modificarle autonomamenie; pud ottenere - '

cambiamenti nelle impostazioni solo previa autotizzavione da parte del Dirigente competente.

4) assicurarsi, in caso di sostitzione del computer utilizzato, che siano cffettuate le necessaric
: opcraziﬂni th {ormattazione o disiruzione dei suppotti di memorizzazionc dei dali;

3) rivelgersi tempestivamente, per di !'hwlta 0 questionc nerenle ]a sicurczza, al competenic
Diripente;

6) per finalita di assistenza, manuicnzione ed aggiornamento e previo consenso esplicito del
dipendente stesso, 1'amministratore di sistema o soggetti appositamente incaricati allo.
svolgimento di tale attivitd potranne accedere da remoto al personal computer del dipendente
attravorso uit apposito programma solbware;

73 il dipendente & tenuto ad osscrvare le medesime precauzioni e cautele, ove queste siano
applicabili ¢ pertinenti rispetto allo specilico strumento utilizeato, in relazione a2 tutt i
dispositivi elelronici di cui (2 wso, fra cui ad csempio fax, fotocopiatrici, scanncr,
masterizzaton, telefoni fissi, eellulari, pen drive e supporti di memoria.



Password ¢ uscrname (eredenziali di autenticazione informatica)

1) per le banche dati informatiche, utilizzare sempro il proprio codice di accesso personake,
cvitande di operare su lenminali alitui ed astenendosi dall’accedere a servizi telematici non
conscntiti. Le credenziall di autenticazionc informatica sono mdmduah Norn possono cssere
condivise con allri incaricati del trattamento; '

2} € vietato comunicare a lerzi gl esiti delle proprie intcrrogazioni delle banche dati;

3) 1 codici identificativi. le password ¢ le smart card dei dipendenti saranno disattivate nel caso
im cui i dipendenti cessino il lore rapporio di lavoro, ole che nei casi espressamente e
tassativamente previsti dalla normativa. Tn lab casi il dlpendmtc ¢ tonuto a restilwme la propria
smart-card agii uifici a ¢id preposii.

4) la password che la persona fisica designata e delegata al trattamento imposta, con il supposto
¢ I"assistenza, in caso di difficolta, dell’amminisiratore di sistema (sc csisiente} o del Dirigente

deli’ T fﬂcm

deve essere sufficientements lunga ¢ complessa ¢ deve comtemplare Iutilizza di caratteri
maiuscoll ¢ speciali ¢ numeri; '

non deve essere riconducibile alla persona del designato;

deve essere cambiata almeno ogni 3 mesi dal designaio medesimo;

non dev’essere rivelata o fatta digitare al personale di assistenza tecnica;

nomt dev’essers rivelata o camunicata al telefono, via lax od altra modalita clettronica.
Nessuno & autorizzato a chicderla;

Assenza od impossibilita temporanea o protratéa nel tempo

1} nell’ipotesi di assenza o impossibilitd, temporanca o protratla nel tempo, del dipendente,
quatora per ragioni di sicurezza o comunque per parantire "ordinariz operativita del litolare sia
necessanio accedere ad informarzioni o documenti di lavoro presenti sul personal compuler del
dipendenie, inclusi i messagpi di posta clettronica in entrata ed in uscita, il dipendente pud
delegare a un altro dipendente a sua seclia (“fiduciario™) il compito di verificare il contenuto di
messagei e inoltrare al responsabite dell’area in cul lavora quetli ritenuti rilevanti per lo
svolgimento dell'attivita lavorativa. [h tale attivitd deve esserc -redatto apposito verbale ¢
informato il dipendente inleressalo alla prima occasione utie. |

2} in caso di assenza o impossibilita, temporanea o protratta nel tempo, del dipendente, qualora
per ragioni di sicurczza o comunque per gatantire 'ordinaria operativita dell’wfficio sia
necessario accedere a mformariont o documenti di lavoro present sul personal computer del’
dipendente, inclusi 1 messaggd di posta elettronica in entrata od in vseits, ed i1 dipendente non
abbia deiegato un suo Bduciario, secondo quanto sopra specificato, il Dirigente a cui &
asscgnato i dipendenie pud richiedere con apposita ¢ molivata richiesta all’ Amministratore del
Sisterna di accedere alla postazione e/o alla casclla di posta elettronica del dipendente assente,
in modo che si possa prendere visione dellc informazioni e dei documenti necessari.
Conteslualmente, il Dirigente deve informarc # dipendente dell’avvenuto acecsso appena
possibile, fomendo adeguata spicgazione ¢ redigendo apposito verbale.



Log-out

In caso di allontanamento anche temporanco dalla postazione di lavoro (personal compuler fisso
0 portatile), 1l dipendente non deve [asciare il sistema operative aperto con la propria password
¢/o smart card msenta. Al fine di evitare che persone estranee effettuino accessi ron consentiti,
il dipendente deve attivare il salvaschermo con password o deve bloceare il computer
(utilizzando 1 l:hu CTRL-ALT+CANC) e togliere la smart card dall’ appmim alloggiamento.

Utilizzo delfa rete internet e relativi servizi - Cloud starage

1) non & consentito navigare n siti web non attinenti allo svolgimento delle mansioni assegnate,
sopraltuito in quelli che possono rivelare Ie opinioni politiche, religiose o sindacali del
dipendenie;

2) ¢ da cvitare la regisirazione a servizi online, a titolo o di interesse personale;

3) non ¢ conscntita lefleiluarione di ogni gencre di transavione finanziaria ivi comprese le
operazioni di remote banking, acquisti on-linc ¢ simili, salvo casi direttamentc aulorizeatl dal
Exrigente / Responsabile di P.O. e con if rispetto delle normali procedure di acquisio;

4) non ¢ permessa la partecipavione, per motivi non professionali, a servizi di forum, I'utiitzzo
di chat line, di bacheche eleitroniche e le registrarioni in. guest book anche utiivwando
pseudonimi (o nicknames);

3) la persona fisica designata ¢ delegala al trattamento, si impegna a circoserivere gli ambitl di
circolazione e di traftamento dei dati personali (cs. memorizzazione. archiviazione e
conservazione dei dati in cloud) ai- Paesi facenti parte dell’ Unione Furopea, con espresso divielo
di trasferirii in pacsi extra UE che non garantiscano (o in assenza di) un livello adegwato di
tutela, ovvero, in assenza i strumenti di mtela previsti dal Regolamento UE 2016/679 (Puese
terzo giudicato adegoato dalla Commissione Europea, BCR di gruppo, clausole contrattuali
modello, consenso degli interessati, ete.).

Posta clcttronica

1y la casella di posta elettronica ¢ uno sirumento finalizzato allo scambio di informazion;
nel"ambite deil’attivitd lavorativa, :

2} s1.mvilano 1 dipendenti a non utilizzare gli indivivzi di posta eletironica assegnali dal Titolarc
per le comunicazioni personali;

3) al fine di garantive la continuita all’acecsso det messaggi da parte dei soggetti adibinl ad
attivitd lavorative che richiedone la condivisione di una serie di documenti si consiglia ¢ si
mncoraggia Uutilizzo abituale di casclle di posia elelironica condivisc tra pil lavoralori o delle
caseile di posta istituzionali dell’Ente, evenlualmente aﬁancanc[cli a quelh individuali:

3) le comumicasiom viz posta elettronica ::Imfnnﬂ AVETE uUn ::Dntenutﬂ csprm% 111 manicra
professionale e corretta nel rispetto dcila normativa vigente. :



4) non & consentito inviare o memorizzare messagn di natura olraggiosa ofo disenminatoria
per sesso, lingua, religione, razza, origine ctnica, opimione e appartenenza sindacale c/o politica;

3) la posta clettronica diretia all'esierno deila rete dell’Linte pud cssere intercettata da estranci e,
dunque, non deve cssere usala per inviare documenti contenenti dali personali di cui agli articoli
S e 10 dad GDPR;

&) non € consentito 'utilizzo deli'indirize di posta elettronica istituzionale dell’Fnte per la
pariecipazione a dibattiti, I'omun o mail—lisL salvo diversa ed esplicita autorizzasdone;

7} qualora $1 verifichine anomalic neflinvie e ricevione dei messagyl di posta clotieonica sard
cura del dipendente informare prontamente 1" Amminisiratore di sistema o H Dirigente

Software, applicazioni € serviri esterni

1) onde evitare pericolo di iﬂtmc[urru virus mformatici nonché di alterare la stabalitd delle
applicazioni dell'elaboratore, ¢ consentito installare programmi provenicnti dall'esiemo solo sc
espressummente autorizzati dall’ Amministratore di sistema o fipura analoga ovvero dal Drrigente.

2) non & consentito utilizzare strument: soflware e/o hardware atti ad interecttare, falsificare,
alterare o sopprimere il contenuto di comunicasiom e/o documenti informatici;

3} non & consentito modificare le configarazioni impostate sul proprio PC;

4} non & conscatito configurare gli stumenti per la pestione della posta eleitronica per la -
gestione di account privali. Non & inoitre consentito utilizzare deuli strumenti per la ricezione,
visualizzazione cd invio di messaggi a titolo personalc;

6) 1} Titolare si riserva la facoltd di procedere alla rimozione di ogni file od applicazione che
riterra essere pericolosi per la sicurevza del sistema ovvero acquisiti od installati in viclazione
delle prescnti istruzioni;

71 i 1 software caricati sul sistema operativo ed in particolarc i sothware necessard per la
protezione dello stesso o deila rete internet {quali antivirus o fircwall) non possono csscre
disinstaliati o in nessun modo manomessi dai dipendenti, {salvo quando questo sia richiesto
dall’amministratore di sislema per compierc attivita di manutenzione ¢ aggiomamento). '

Reti di comunicazione

1} nel caso di trallamento di dati personali cffetiuato mediante elaboratori non accessibili da

altri elabhoraton (ciog mediante computer stand alone) & necessario utilizzare la parc-la chigve

{password) lomita per 1 accesso al singolo PC;

2) ned caso di trattamento di datt personalt effettuato mediante elaboratori accessibili da aliri

¢luboratori, solo in rete locale, o mediante una rete di telecomunicazioni disponibili al pubblico,
- & necessario: utilizzare la parola chiave (password) fornita per I’accesso ai dati, olire a servirsi
_ del codice identificative personale per 1'utilizzazione dell’claboratore;

3) le unita di rete sonn aree di condivisione di informazioni strettamente professionali ¢ non

possono, in alcun modo, essere utilizzate per scopi diversi. Pertanto, qualungue file che non sia

legato all'attivitd lavoraliva non pud essere dislocato, nemmeno per brevi periodi, in queste



units;

4y al fine di parantire la disponibilitd dei documenti & lavoro assicurandone il backup
periodico, il dipendente dovrd proccdere al loro salvalagmo nell’apposita area di rote
individuale o di gruppo a cid dedicata ¢ disponibile sui sistemi server det Titolare:

3) & proibito tentare di acquisire 1 privilegi di Ammimstralore di sistema;

6} non collegare dispositivi che consenlano un accesso, non controlabile. ad apparati dclla rels
del litolare.

7) non condividere file, carielte, hard disk o porziom di quesu del proprio compuler, per
accedere a scrvizi non aulorizzali df peer Lo peer al fine condividere materiale cletironico
tutelato dalle normative sut dirilio d'autore {sofiware, file audio. film, cte.).

Suppaorti esterni di memorizzazione
[.2 persuna fisica designata e delegata al trattamento, ha obbligo di:

utilizzare 1 supporli di memorizzazione solamente qualora i dati in cssi precedeniements
conlenul mont Siane i alewn modo recuperabj_h aftrimenti ctichettarli e riport neghi appositi
Contenilon;

protegpere 1 datl personali archiviati su supportl esterni con le stesse misure di sicurezza
previste per 1 supporti cartacei;

verificare che it ocontenitori degli archivi‘banche duti (armadi, cassettiere, computer, ele.)
vengano chiusi a chiave e/o protelti da password in tuttl i casi di allontanamento dalla
postazione di lavoro; :

evitare che | dati estrati daghi archivifbanche daii pmmnu dm:mre oggetto di traftamento
illecito; :

copie di dati personali su supporti amavibili sono permesse solo ge parte del {ratlamento; copic
di dati contemplati dagli articali 9 ¢ 10 del GDPR devono essere espressamente autorizzate dal
sottoscritto Dirigente . In ogni caso tali supporti devono avere un'etichetta che 1 identifichi e
non devono mai cssere lasciati incusiodili;

evitare di asportare supporti informatici o cartacei conlenenti dati personali di terzi. senza Ea
previa autorizzazione del Titolare o del Dirigente

procedere alla canceflazione dei supporti esterni contenenti dati personali, privna che 1 medesimi
siano riutilizzati. Se cid non & possibile, cssi devono csser distrutl;

verificare Passenza di virus nel supporti utilizzati;




ER

Dichiarazione di ricevimento dell’atto di designazione, antorizzazione e delega soprascritto e di
impegno all’assunzionc ed all’esercizio dei compiti, delle funrioni ¢ delle responsabilitd attribuite
& delegate '

11 sottoscritto Dirigente |

‘Dichiara

-dr aver ricevalo 71 sovrascritto atto di designazionc, attribuzione ¢ delega di lunzieni e
responsabilith per il wrattamento del dati personall nell’ambite della struttura orpanizzativa
alla guale & preposto; . . '
di aver attentamente lefto ¢ comprese il contenuto di tale atlo, e di wmpegnarsi ad atruare la
delega; : : '

di dare atto che Uobbligo di risenvatezza correlato al ruolo assunto va osscrvato anche per il
tempo successivo allz cessazione dell’ncarico medesimo,
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