Comune di Pietra Ligure

PROVINCIA DI SAVONA

Segreteria del Sindaco

| i
DECRETO SINDACALE N_ i dd 2 § Ol 201§

Oggetta: Misure finalizzate a darc attmazione alle disposizioni decl Regolamento (UE)
n.2016/679 — Atto di designazione dei Dirigenti in rclazione al trattamento dei dati personali,
¢ conseguente attribuzionc ai soggettt designati di specifici compiti e funzioni, con delega
all’esercizio ed alfo svolgimento degli stessi secondo analitiche istruzioni impartite.
TL SINDACO !
- LEGALE RAPPRESENTANTE PRO TEMPORE
DEL TITOLARE DEL TRATTAMENTO)

Viste 1] Regolamento (LL) 2016/67% del Parlamento Europeo ¢ det Consiglio del 27 aprile 2016
relativo alla protezione delle persone lisiche con riguarde al trattamento dei dall personali, nonché
alla libera circolazione di rali dati e che abroga la direttiva 93/46/CE (di seguito solo GDPR);

Rilevato che, @i fini dell’osscrvanza delle disposizioni contenuic nel (GDPR, vanne innanzitutio
individuati gli atiori, 1 ruoli e le responsabilita del sistema organizzativo preordinato a garantire la
protczicmc dci dati pcrs-:mali;

Considerato che attuale assetro dei sogguih e delle responsabilita connecsse al mil!dmentu dei dati
- risulta basato sulla discipiina del D.Lgs. n.196/2003 “Codice in materia di pmtwmnb dei dati
personali™ (di sepuito semplicemente “Codice™), nel testo previgente ali’adeguamento al GPR;

Tenule presente che, in attuazienc del D.Lgs. n, 196/2003, nel testo previgenie all’adeguamento al
GDPR, 1 Dirigenti sono stati nominati, come da nomine 1n aitl, responsabili interry del trattamento dei
dati per I trattamenti rientranii nella competenza di clascuno di essi;

Viglt gli alti di nomina in questiuna'

Dato atlo che P drtJLolo 23 del GDPR ha delintio il Respensabile del trattarnenlﬂ come il sogpetto che
eftetiua 1l trattamento “per conio ﬂ’ef titedare™; : .

. Considerato che, in forza del rapporto di immedesimazione organica che intercorre tra [ Dirigenti /
Responsabili di Posizione orgamzzativa (P.O) ed il llmlam non risulta conﬂgurabllc un rapporto di
rapprescitanza “per conto del fitolare”; : :

Dato atto che, in considerazione dell’cnrrata in vigore della nuova normativa del GDPR e della
maodificala definizione di Responsabile del trattamento, si rende necessario procedere all’adeguamento
degh atti di poming dei Dirigenti. al fine di atiribuire i medesimi, In qualita di soggetti appositamente
designai, specifici funzioni ¢ compiti conmessi al traltamento dei dati personati;
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Bato alto che i GDPR e la normativa nazionale di adeguamento, consentono comungue di mantenere
e funsioni ed i compiti assegnati a figure interne alPEnte che, ai sensi del Codice nel testo previgente
all’adeguamento ol GDPR, ma non anche ai scnsi del GDPR, potevano essere definiti come
“responsabili merni” del trattamento, In particolare, a seguito della pubblicazione del Decrcto
Legislativo 10 agosto 2018 n. 101 contenente “Disposizcioni per adeguameno della normativa
naziomale olle disposizioni def regolamento (1UUE} 20016670, & stalo introdotto all’interno del Decreto
- Legislativo 30 giugne 2003 n. 196 {Codice della privacy) articolo 2-guaterdecies rubricaio
“fduribuzione di funzioni e compiti o soggetti dexignati)™ 11 quale cosi dispone: *f. & fitolare o il
responsabile del tratiamento possowmo prevedere, soffo la propria responsabilitd e nell'ambito del
proprio assefto organizzative, che specific compiii ¢ fumziont connessi al fratfamento di dati personali
siuno atfribuiri a persone fisiche, espressamente designate, che operano sorto fa lovo auoriia. 2 1
iitolare o il responsabile del trattamenro individuano le modafita piti opportune per auior uzare el
tratiamento dei dati persongli le persone che operano soito la propric awtorita diretta”.

Constderate  che, conformemente alle disposizioni del GDPR, e della nomaliva interna  di
adegizamento, il Titolare ed U Responsabile del trattamento possono guindi designare, sotto la propria
responsabilitd, ed all'interno del proprio assctto organizeative, determinate persone fisiche per
attribuire alle stesse specifici compiti ¢ funziomi connessi al trattamento dei dati, individuando le -
modalita pit opportunc per autorizzare deile persone at trallamente dei dati;

Ritenuto che le modalita pi opporiune siano coslituite dalla delega di compiti ¢ funzioni alle persone
fisiche designate;

Dato atlo che si rende necessario procedere alla designazione delte persone [isiche aventi specifici
compitl e lunzion] commessi al trattamento dei dati personali, ed alla delega dell'eservivio e dello
-svol g.lmE'I'll".) di tah speuhu compiti e ﬁmzmm alle personc fisiche designare;

“Ritenudo di attribuire ai Dirigenti | gli specifici compiti ¢ funzion spettanti al Titolare ed analiticamente
clencati in calce -al presente atte, forma restando Mimpulaszione dl:]]d responsabilita conseguente al
. trattamento in capo al Titolare mudcc;mm

Ritenuto, aitresi, di dclcgare at Dingenti designati esercizio e lo svelpimento degli specifici cumpiti' g
funzioni attribuite;

Appuraty che ordmamento interno del Titolare, cosi come si ricava datlo Stalulo e dai Regolanienti in
- vigore, risulla compatibile con la delega di compiti ¢ funzioni ai Pirigent

Rilevato, al riguardo, che ai Dirigenti spettano l'adozione degli atti e provvedimenti amminisirativi,
compresi tutti gli atti che impegnane Jamministrazione verso l'esterno, nonché la gestiome
finanziaria, tcenica cd amministrativa mediante aulonomi poteri di spesa, di arzanizzazione delle
risorse umane, strumentali ¢ di controlio;

Daio atio che 1 Dirigenti, sono responsabili, in via esclhusiva, dell'attivita amministranva, della
gestione ¢ dei risultatt della sirutiara orgamzsaliva a cud sono preposti;

Considerata la struttura orgamf_xatwae l’nrgdmgrammd funzionale df:f,ll Uffici e dei servizi di
questo Ente;

Dato atler che presso PEnte, & preposto all'Arca Amministrativa 1] Dingenie sollo elencato:



TJ{:ﬁ.t 554 Patrlzm Losnho

Rilevalo, in particolare, che i} Dirigente . sopra menztonato, risulta atualmente nominato come
Responsabile 1t frattamento del dati personali, sensibili e giwdizdar di tuti i processi/procedimenti
della struttura organizzativa di competenza; -

DECRLETA

DI DESIGNARE, con decorrcnza dalla data di ricevione del presente provvedimento, la Dollssa

Patrizia Losno che opera sotto la diretta autorita del Titolare, guale persona fisica a cui attribuire
_ speeifici compili e Nuwioni connessl al trattamento di dati personali, e relativi al trattamenti
rientrantt nella struttura organizzaliva di conpetenza, dando atto che 1 compiti e lunzioni attribuite
devono essere svolti: :

- presso la sede del Titolare e le sue articolaziond temlnndh

- nell’ambrio e conformemente alle istruzioni contenute nel presente alto di dem;:,lmzmne _

U'esatta individuarione delle attiviti e delle finalita di tratlamenw delle categorie di dati
| personall e di interessati, delle categorie di destinatari, dei lermini ultimi previsti per la
- canceltazione delle diverse categorie di dati ¢ delle misure di sicurezza tecniche ed
organizzalive, con specifico riferimento al destinatario del presente atto ed all’Ufficio di |
perlinenza, & possibile consultando il Repistro istitwlo dal Titolare ai sensi dellarticolo 30 del
GIDPR. :

- M ATTRIBUIRE, con decorrenza dalla data di ricezione del presente provvedimento, alla Dott.ssa
Patrizia Losna, 1 compiti ¢ le funzioni analiticamente elencate in calee al presente decreto, con facolta

- di successiva integrazione efo modificazione, dando atlo che D'attribuzionc di compiti ¢ lunzioni
inerenti il trallamento det dati personali non implica "atirbuzione di comipiti e funzioni ulierion
tispetio a queili propri della qualifica rivestita ma conferisce sollanto il potere/dovere di svolgere i
compiti le funzieni ateribuite dat Tilolare; '

DM DELEGARE, per effetto di quanto sopra indicalo e con decorrenza dalla data di ricczione del
presente provvedimento alla Dott.ssa Patrizia Losno |, esercizio ¢ lo svolgimento di tuttl i compiti e di
tutte le funzioni aliributie dal Tiielare, ed analiticamente clencale in calee al presenie decreto, con
facolti di successiva intcgrazione e/o modificavione;

DM DARE ATTO che la Dott.ssa Patrizia Losno assume, con decorrenza datla data di ricezione del
presente atto di designarione, attribuzione e delega, il ruolo di Dirigente designaio per il trattamenio
. dei dati personali con delega a svolgere i compiti e le funzioni attribuiti dal Titolare medesimo:

DI DARE AT'T[] altresi, cher - -
tale ruolo ha validiti per Iintera durata dell’ incarico di lavoro dmgen/mle
tale ruolo viene a cessare al modificarsi dell' incarico di Lwnm dirigenziale
lale ruok> viene a cessare in caso di revoca csprcssa;



tale ruolo non consente 1attribuzione ad altri soggetti di poteri ¢ compili g previsi:

al cessure di tale ruolo, rimane inibito ¢ conunque non avtorizzato ogni ulteriore cscrcizio del compits e
delle funziom trattamento dei dati personali oggetto del presente provvedimento, salvo che cid sia
imposto o consentito da una norma di legpe o da un provvedimento dell’autoritd ovvero sia neceamrm

ad esercitare o difendere un diritto.

DI DARE ATTO che ¢li specific compiti ¢ funzioni atiribuite e delegate vanno svolti assumondio,
nell"ambito delle funzioni dirigenziall. totti i compitl di indirizzo, direzione, coordinamento, gestione,
monitoragzio e controllo;

DI DARE ATTO che H presente provvedimento sostituisce 'atto di nomina, in aiti, adottalo sotlo la
" vigenza del D.Lgs. 196/2003 nel testo provigente al suo adeguamento al GDPR;

D1 MSPORRE !a pubblicarione del prexéme provvedimento all’albo pretorio on line e nella sezione
Ammimsiracione trasparenie;

DI DPEST'ORRE lz pubblicazicne nella sezione Amministrazionc trasparcnte di un ELENCO de
Dirigenti ¢ Comandante di P.M designati per i compiti € le funzioni conncsse al trattamento dei dat
personali, con i relativi punti di contatto accessibili dagli Interessati;

DI DISPORRE la comunicazionc personale, eon nlascio di apfmsila dichiarazions di ricevimento del
presente atto. '

'ELENCO DEGLI SPEC IF]FI CUMPIT] E HWZI{)NT
ATTHJHU]TI AL DIRIGENTE .} ;. =
E CONNESSI AL TRATTAMENTO DEI DATI PERJ&HNALI

SOTTO IL PROFILO ORGANZZATIVO E FI:‘NZ.IDNALE:

1. collaborare con gl altn Dirigenti ¢ Comandanle di Pro | designati e delegati € con i Segretario per
I"eluborzqdone degh obieltivi strategicl ed operativi del sistema di sicurezza ¢ di protezione dei dan

“personali da sottoperre all approvazione del Titolare;

2.collaborare con gli altri designati ¢ delegati & con il Segretario per claborazione della pianificazione
strategica del sistema di sicurczza ¢ di protezione dei dati personali atiraverse Pelaborasione di un
Piano per fa sicurczza/protezione, da sottoporre all”approvazione del Tilolare;

3.collaborare con gli aliri designati e delegati e con il Segretario per 1'elaborazione e 1"aguiornamento
delie procedure necessare al sistema di sicurexza e, in particolare per la procedura da uuhzzarc in caso

i e.d. data breach, da sotloporre all”approvaziene del Titolare;

4. collaborare con il Titolare del trattamento per I'inserimento degli obiettivi strategicl ¢ operativi det
sistenta di sicurezza e di protezione dei dati personali nel Piano della Performance/PDO nonché pel
DUP e negli altri strumenti di pianificazione del {itolare;

5. identificarc contitolari, responsabili e sub responsabili di riferimentlo della strutiura organizzativa di

© competcnza, ¢ sottoserivere gh accordi inlerni ed i conlratti‘appendici conlrattuali per il trattamento dei
dati, avendo cura di lenere Lﬂﬁidﬂlﬁmiiﬂlt‘ aggiomali i documenti relativi al contitolari ed ai
responsabili;

G.acguisire dai contitolan, responsabili e sub responsabili l glenco nominativo dclh. personc fisiche che,
presso gli stessi contitolari, responsabili ¢ sub responsabili risultano autorizzate al trattamento del dati
od a campiere le relative operazioni;

Z.identificare e designare, per iscritto ed in nwmcro sufficiente a garantire la corrella gestione del
trattamento dei dati increnti la struttura orgamzzativa di competenza, le persone Asiche della struttura



orpanizzativa medesima, che operano sotto la dirctta autorita del Titolare ed  aliribuire alle persone
medesime specifiei compiti ¢ funzioni inerenti al iratlamento del dati, conlerendo apposila delegs per
Pesercizio & lo svolgimento dogli stesst, inclusa 1'aulotizzazione al trattamenio, imparlendo a tale fine
analitiche istruziom e controllando costaniemente  che le persone fisiche designate, delegate ¢
aulonsale al raltamenio del dat elTetiuing le operazioni di trattamento:
m atiuarvione del principio di «liceita. cotrettezza ¢ trasparenzay,
in attuazione del principio & «minimizzazione dei datis;
in attuazione del principio di «limitazione della finalitas;
in attwaziones del principio di «esattezzan,
in attuazione del principio di «limitazione delfa conscrvaziones,;
in attuazione del principio di sintegrita ¢ riscrvatczzan:
in attuazionc del principio di «liceitd, correttezza ¢ trasparenzas.
8.cffettuare la ricognizione integrale di ol 1 trattamenti di dali personali svolti nella struttura
organizzativa & compelenza, in correlazione con 1 processi/procedimenti svolti dall'Ufficio, da
sotloporre all’approvasione del Titolare;
9. effettuare Vapgiomamento periodico, almeno almuule e, comungue, in occasione di modifiche
normitive, organizzative, gestionali che impattano sui trattamenti, della ricopnizionc dei trattamenti al
fine di garantime la costante rispondenza alle attivita effettivamentc svoite dalla struttura orgamizzativa,
con obbligo di sottoporre ["aggiornamento all*approvazione del Thiolare;
1. cffcttuare Panalisi del rischio dei trattamenti ¢ [a determinarione preliminare det trallamenti che
possono prescntare un rischio elevalo per 1 diritti e le lhibertd degli Inleressati, da sottoporre
all"approvasone del Tilolare;
11, elTettuare, prima di procedere 1l irattamento, qududo questo pud presentare un rischio elevato pcr P
~ diritti & le libertd delle persone fisiche, allorché prevede in particolare l'use di nuove tecnolopie,
considerati la natura, oggetto, il comtesto e le finalita del trattamento, una valutazione dell'impatto del
trattamento sulla protezione dei dati personali;
12, mettere in atto le misure tecniche ed orpanizzative adeguate, fdennf" cate dal Fitolare, fimzionali 4
_parantirc un livello di sicurczza adeguato al rischio, che comprcndﬂnn‘ {ra le altre, se del caso:
-la pscudﬂmmlzzazmnc c la cifratura dei dati personali;
-la capamta di assicurare su base permanente la riservatezra, Tintegrita, I.;t dnpumblhld e la resilienza
ded s1stenn e ded servied dr rattamenio;
- - la capactid di ripristinare tempestivamenis ta disponibilitd e l'accesso de1 dati personall in caso di
incidente fisico o tecnico;
~ una procedura per iestare, verificare ¢ valuiare rcgola_rmentc I'cfficacia delle misure tocniche e
 oreanizzative al fine di garantire [a sicurezza del trattamento;
- mettere in atte le misure teeniche ed organizzative adeguate, identificate dal Tilolare per garantive che
giano trattati, per impostazione predefinita, solo i dali personali necessari per ogm specificy finalitd
~ del trattamento, fermo resiando che: : '
tale’ obbligo vale per la quantitd dei dati personali raccolti, la portata del trattamento. il periodo di
conservazione e I'accessibilitd;
dette misure garantiscono che, per impoestazione predefinita, non siano resi accessibili dati personah a
un numero indefinito di persone fisiche senza l'intervento della persona fisica proporre ¢ suggenire al
- ‘Ftelare misure tceniche ed organizzative ritenute necessaric a garantire la proterione dei dati dal
trattamcato, in refazione ai trattamenti della struttura organizrativa di competlensa;
13. coniribuire alla tenua del registro delle altivild di tratlamento in relazione ai traltamenti defla
sirutlura organizzativa di compelens;
14, cooperare, su richiesta, con il RPDDPMC e con I’Auturlta dl controllo nell'esecuzione del rispettivi
compiti;
- in caso di violazione ch:l dati personali, coflaborare con il Titolarc, il RPD/DPO nel processo di
notifica della violazione all'Autorita di controlie competente senza inginstificato ritardo ¢, comungue,
cntro 24 orc dal momento in cui ne & venuto a conoscenza, a mend che sia improbainle che la
vinlazione dei dati personali presenti un'rischio per i diritti e Ie libertz delle persone lisiche;



- in caso di violazionc dei dati personali, comunicare fa violazione all'Interessato senza inginslificato
ritardo, quande la vielazione dei dali personali & suscettibile di presenlare un rischio elevalo per i
diritti ¢ le liberta delle persone fisiche; _

15. prima di procedere al irallamento, consultare 'Autoritd di controllo qualora la valutarione d'impatto
sulla protezione dei dati indichi che il trattamento presenterchbe un rischio elevalo in assenza dl
misure adotiale dal Titolare del {rattamento per attenuare it rischio;

16. assicurarsi che 1] RPTYDPO sia tempestivamente ed acicguatamenie coimvolio in tutre le question:
riguardanii Fa prolesione dei datl personaii: :

17.sostenere 11 RPIVBPO nell'esecuzione dei compiti assegnah, fornendogli le risorse necessaric per

- assolvere lali compiti, per accedere al dati personali ed ai trattamenti-e per mantencre la propria
conpsvenza specialistica; :

18. documentare e tracciare, per iscritto, ed cssere in grado di prm are, in caso di richiesta dell’ Autority
di conirollo, I'attuazione del sistcma di sicurerza finalizzato alla protezione dei dati personali;
collaborare con il Titolare per inscrimentio dei nschi di corruzione, illegalita ¢ degli iHectti in materia
di trattamento di dati personall negli aggiormamenti annuali al PTPC ¢ collaborare al RPC per le
segnalazioni degli illceiti relativi al trattamento dei dati;

19.documentare futte le allivitd e glt adempimenti delegati ¢, in ogni caso, traceiare documentalmente.
intere processo di gestione dei rischi e del sistema di sicurczza ¢ protesione;

" 20. controllare & monitorare la conformird dell’analisi, della valutazione dei rischi e della valutazione
di impaito nonché controllare ¢ meonitorare la conformita del irallamento dei rischi al contesio
normativo, regolamentare, gestionale, operativo ¢ procedurale, con obblige di tempestiva revisione in
caso di nlevazioni di non conformita o di scostamenti;

21, wacciare documentalmente le attivita di controllo e monitoraggio mediante  periodic]
report/resoconti‘referti da sottoporre al Titolare ed al RPTYVDPO;

22. conformare U trattamento ai pareri ed indicazioni del RPIVDPO e dell’ Autorita di controllo nonché
alle lince guida ed ai provvedimenti dell” Aulorild di controflo;

23, formulare propestc, in oceasione dell*approvazione/aggiornamento annuale degli-strumenti di
pianificazione ¢ programmaczione, volie ad implementare i sistema di sicurezza e ad elevdre il livello
di protezione degli inleressaii;

24, attuarc e parlecipare alla (ormazione in tema di diritd o liberta degh mieressati, di rischi di
vialazione dei dati, di informatica giuridica, e di dirirto: :

25, promuovere la culturs della prevenzione del rischio di violusione dt‘l dati & la cultura della
proferione come valore da integrare in ogni processofprocedimento;

26 effettuare ogni vlteriore artivitd, anche se non espressamente indicata in precedenza ¢ necessaria per
la integrale attuazione del GDPR ¢ defla normativa di vilerimento. '

SOTTO 1L lJ;RUF ILO DEL TRATTAMENTO DI DATI PERSONALI:

Nello svolgere le propnie lunzioni, che comportino un trattamento di dati persemali, il Dirigente /
Responsabile di posizione organizzativa (P.O.) deve attenersi alle seguenti ulterior istruzioni:

in attugzione del principio di «liceita, corrcttezza e trasparenzas e operazioni di raccolta, registravione,
elaborazione di dati ed in generale, le operazion: di traltamento tutte, avvengono apli csclusivi fini
dell’inserimento o arricchimento degli archivi‘banche dati presenti nella struttura di propria
competenza, nell’osservanza delle temmhr;: e melodologie in atto;

antorizzazione a comunicare od eventualmente diffondere o trasforire alP’esterno 1 dati personali
csclusivamente aisoggeiti aulonizzati a riceverli legittimamente, per le finalild per le quali eli stessi
sono slali raceolt e comangue nel rispetto delle istruzioni ricevule dal Titelare del trattamento:

in atluaviong del principio di «wminimizzazionc dei datin, obbligo di traltamento déi soli ed esclusivi
dati personali che si rivelino necessari rispetto alle finalita per te quali sono trattati nellattivita a cuj il



Dirigenie € preposio;

in attuazione del principio di «limitaziong della finalitax il tratamento dev’essere conlorme alle finalita
istituziomali del Titolare e limitato esclusivamente a dette finalita;

in attuaziene del principio di «esattezzay, obblipo di assicurare esallesza, la disponibilitd, I"integrita,
nonché il tempestivo aggiornamento dei dati personali, ed obblige di wverificare la pertinenza,
completezza ¢ nen eccecedenza rispette alle fmalitd per le quah 1 dati sono stati raccolti, ¢
successivamente trattati; '

in attuazione del principio di «limilazione della conservariones evitare. ove possibile, di creare banche
dati nuowve; :

conservare 1 dali in una forma che consenta identificazione dell'Interessato per un periodo di tempo
non supertove 3 quello necessario agli scopi per i quali essi sono stati raccolti ¢ suceessivamenie trattati
e obbligo di esercitare [a dovuta diligenza affinché non wvengano conservah, nella strultura di
competenza, datl personall non necessari o divenuti ormai supertlui. Afla conclusione del trattamento,
obbligo di assicurarsi che 1 documenti contencati 1 dati di cui agle articoli @ e 10 del GDPR vengano
conservati in contenitori/armadi muniti di serratura od in ambienti ad accesso setexionato- e vigilato,
fatte salve lc norme in materia di archiviazione ammimistrativy;

in attnazione del principio di «inlegritd e riservatesza» obblige di garantire un’adepuata sicurczza dei
dati personali, comprésa la proterione, dando diligente ed integrale atmazione alle misurc logistiche,
tecniche informatiche, organizzative, procedurali definite dal Titolare, trattando i dati stessi con la
massing riservalesza @ fimi di impedire trattamenti non autorizzati o illeciti ¢ dalla perdita, dalla
distruziong o dal danno uc-:.:identali. In particolare: :

riporre 1 archivio, d1 termine del periodo dl trattamento, | c;uppom cd 1 documenti, ancorchénon
definitivi, contenenti i dati personali;

non fornire dati personail per telefono, qualora non st abbia cerlerza assoluta sull'identita del
destinatario:

evitare di inviare, per fax, documenti m chiaro contenenti dati personali: si suggerisce, in tal caso, di
wwviare la documentaxone, senza aleun  esplicito riferimento  all’Intercssato  (ad  esempio,
vonlrassegnando 1 documenti semplicemente con un codice). In altcrnativa, st snggerisece di avvisare
preventivamente il destinatario della comunicazione fax in'modo che possa curarne la diretia rcezione:

In attuazicne del principio di «trasparcnzan:

acecrtarsi dell’tdentita dell’interessato, prima di [ormive informazioni cirea 1 dati personah od il
trattarnento cfiettuato;

lormare all'Tnieressato e le informazioni di cul agli articoli 13 ¢ 14 del GDPR c lc comunicazion di
agli articoli da 15 a 22 ed all'articolo 34 del GDPR, relative al trattamento utilizeando Ja

modulistica all"vopo predisposta dal Titolare. e richiesto dall'Interessato, le mlonnarzioni medesime

possono essere fornite oralmente, purche sia comprovata con altri mexzi identila dell'Inieressato;

conscrvare, nel rispetto del principio di accountability, tuite le versioni delle informative in ano
specifico archivio interno cartaceo e telemalico e tenere raceia di tutte le modifiche al testo (connesse
alle modifiche organizzalive, tecriche e normative) al line di consentire al Titolare una maggiore tulela
_in sede amminisirativa o giudiziana nel caso di reclami o procedimenti gindiziari per risarcimento di



cdanni conseguenti a trattamenti illeciti di dati;

agevolare l'esercizio del diritti dell'Interessalo at sensi degli articoli da 15 & 22 del GDPR,
nel caso di presenza di utenti, ospitt o personale di servizio, all'interno dell Ufficio, sard ncecssario:

farc attendere in luoghi in cui non somo presenit informazioni riservare o dati personali;
evitare di allentanarsi dalla serivania o riporre i documenti ed ativare il salvaschermo del PC;

Le stesse islroziom e prescrizioni cogenti sono obbligatoric anche per il tratlamento di dali persenali
" realurealo, nleramente o parzialmente, con strumenti clctironici, contenutl n archivifbanche dati o
destinati a [igurarvi,

In particolare, per fali trattamenti la persona fisica designata e delegata al trallamento ha 'obblipo di
utilizzo e gestione attenendosi alle segucnti istruziont: '

Strumenti elettronict in gencrale

1) i personal computer fiss e portatili ed i programmi per clabaratore su di essi installati sono

uno strumento G lavoro e contengono dati riservati ¢ informazioni personali di ersi ai sensi
della normativa sulla protezione dei dati personali: vannoe, perianio, utilizzali e conservati,
insteme ai relalivi documentt esplicativi, con diligenza e cura, atlenendosi alle prescrizioni
fomite dal Titolare e nel rispetto delle indicazioni da questo. fomniie;

2y in generale iuiti 1 dispositivi elettronici sono forniti al dipendente per 1o svolgimento della

sua altivita lavorativa, nell*ambito delle mansioni a questo affidate. L'uso per {ini personali é da

constderare pertanto eccezionale & limitato a comunicazioni secasionali ¢ di breve durata, ad
- esclusione dei dispositivi per 1 quali & csplicitamente regolamentalo P uso per fini personali;

3 le impostazioni dei personat computer e dei relativi programmi per clabaratore installati sono
predisposie dagli addeit: informatici incaricati sulla basc di criteti e profili decisi dal Titolare, in
lunzione defla qualifica del dipendente, delle mansioni cui quesio & adibite, nonché delle
decisiom e della politica di utilizzo di tali strumenii siabilita dall’ Amministrazione stessa. 11
dipendente non pud modificarle autonomamente; pud olienere

- cambiamenti nelle impostazioni solo previa autorizzazione da parte del Dirigente competente.

4} assicurarsi, in caso di sostitwsione del computer utilizzato, che siano cffettuate le necessarie
operaziom di formaliasone o distruzione dei supporti di memorizzazione dei dati; -

5% rivolgersi rempestivamente, per dilficoltd o questione inerente la sicurczza, al compelente
~ Dirigente; : :

@) per finalitd di assistenza, manutenzione ed aggiomamento e previo consenso esplicilo del
dipendente stesso, l'amministratore & sislema o soggeit] appositamente incarical: allo
svolgimento di tale attivita potranno zccedere da remoto al persoral computer del dipendents
amraverso un apposito programma software;

~ 7) il dipendente ¢ tenuto ad osscrvare le medesime precauziom e cautele, ove queste siano
applicabili ¢ pertinenti rispetto allo specilico strumento utilizzato, in relazione a i i
dispositivi clettronici di cui fa uwso, lra cul ad esempic fax, fotocopiatrici, scanner,
masterizzator, telefom lisst, cellulari, pen drive e supporti di memoria.



Password e username (eredenziali di autenticazione informatica)

1) per le banche dati informatiche, uitlizzare sempre il proprio codice di accesso personale,
evitando di operare su terminali atirei ed astenendesi dall’accedere a servizi telematici non
consentiti. Le credenziali di aulenticazione informatica sono individuali. Non possono cssere
condivise con altr incaricati del frattamento;

2} & vietato comunicare a terzi gli esiti delle proprie interropazioni delle banche dali;

3) 1 codicl identificativi, le password ¢ lo smart card dei dipendent] saranno disattivate nel caso
m cui 1 dipendenti cessino il loro rapporto di lavoro, oltre che nei casi cspressamente e
tassulivamente previsti dalla normativa. In tali cast il dipendente ¢ tenuto a resiituire 1a propria
smarl-card agli uffici a cio preposti.

4yla ﬁaqewnrd che ta persena fisica designata ¢ delegata al trattamento imposta, con il supposto
e "assislenzy, in caso di difficoltd, dell” ammnmlmmre di sistema (se esistentc) o del Dingente
dell"Uflicio:

deve cssere sufficieniemente lunga e complessa e deve contemplare lutilizzo di caratleri
maiuseol e speciall e numeri; :

non deve esscre ricondueibile ally persona del deéignato;

deve cssere cambrala almeno ogni 3 mesi dal designatoe medesimao;

non dev'essere rivelala o fata digitare al personale di assisienza lecnica;

non dev’essere rivelala o comuunicata al telefono, via fax od alira modalit elettronica.
Messuna & aulonysato a chiederla;

Assenza od impuséihititﬁ temporanca o protratia nel tempo

1) nell'ipotesi di assenza o mmpossibilild, temporanea o protratta nel lempo, del dipendente,
qualora per ragioni di sicuresva o comunque per garantirc Pordinaria operalivitd del Titolare sia
necessario accedere ad mflormazioni o documenti di lavoro present sul personal computer del
dipendente, inclusi 1 messaggl di posta elettronica in entrala ed i uscits, il dipendente pud
delegare a un altro dipendente a sua scchta (“fiduciario™) it compito di verificare il conlenuo di
messaggl ¢ moltrare al responsabile dell’area in cui tavora quelli ritenuti rilevanti per lo
svolgimento dell'attivita lavorativa. Di tale alivitd deve essere redatto apposito verbale e
informato 1l dipendente intercssato alla prima oceasione utile.

2) in caso di assenza o Impossibilita, temporanea o protraita nel tempo, del dipendente; qualora
per tagioni di sicurezza o comungue per garanlive Jordinaria operativita dell’wlTicio sia
necessurio accedere a informazioni o docurmenti di lavoro presenti sul personal computer del
dipendente, inclusi | messaggi di posia elettronica in entrata ed in uscita, ed il dipendente non
abbia delegato un suo fiduciario, secondo quanto sopra specificato, il Dirigente / Responsabile
di PO. a cui ¢ assegnain il dipendente pud richiederc con apposiia e motivata richiesia
all’ Amministratore del Sislema di accedere alla postazione efo alla casefla di posta elctironica
dct dipendente assenle, in modo che si possa prendere visione delle informeazioni e dei
documenit necessari. Contestualmente, if Dirigentc deve informare il dipendente dell’avvenute
- aCcesso appena possibile, fornendo adeguata spicgaxione ¢ redigendo apposito verbale.



Log-ont

“In caso di allontanamento anche lemporaneo dalla postazione di lavoro (personal computer fisso

o portatile), il dipendente non deve lasciare il sistema operativo aperio con la propria password
efe smart card inserita. Al lime df evitare che personc cstranee effelluing accessi non consentiti,
it dipendeate deve altvare it salvaschermo con password o deve bloccare il compuler
{utilizzando i tasti CTRTAATT+CANC) e toglicre la smart card dal]*apposite allogaiamenio.

Utilizzo deita rete internet ¢ relativi servizi - Clowd storage

1) non ¢ consentilo navigare W siti web non attinenti allo svolgimento delle mansioni assegnale,
soprattutto in quelli c¢hé possono rn‘clarc le opimioni politiche, religiose o sindacali del
dipendenie;

2) ¢ da evitare la regisiraziome a servizi online, a titolo o di inleresse personale;

3) non € consentita l'cffcttuazione di ognd genere di transazione finansdava ivi comprese le
. operazion di remote banking, acquwisti on-line e simili, salvo casi direttamente autorizzati dal
‘Dirigente / Responsabile di P.O. ¢ con il rispetto delle normali procedure &f acquisto;

4) nom & permessa la partccipazione, per molivi non professionali, a servizi di forum, I'utilizzo
di chat line, di bachcche clettroniche e e registrazioni in guml book anche utilizzando
psewdonimi (o nicknames); :

5) la persona lisica designata ¢ delegata al trattamenlo, si impegna a circoscrivere gli ambiti di
circolaszione ¢ di trattamento det dali personali (es. memorizzazione, archiviazione e

" conservazione dei dati in cloud) ai Paesi facenii parte dell*Unione Luropea, con espresso divieto
di trasterirli in pacsi extra UE che non garantiscane (o in asscnza di) um livello adeguato di
tutela, ovvero, i asscnza di strumenti di tutela previsti dal Regolamento UF 2016/679 {Pacse
terzo giudicato adeguato dalla Commissione Europea, BCR di gruppo, clausole contrattuali
modelio, consenso degly inleressati, etc.). : :

Paosta clettronica

1) la casella di posta elettronica & uno strumento (nalizzato allo scambio di informazioni
netl"ambilo dell attivitd lavorativa;

2) si invitano 1 dipendenti a non utilizzare pli mdmzzi di posta elettronica assaf,uatl dal Titolare
pet le comurncarsion pemnal:

3} al fine di garantire la continuila all’accesso dei messaggi da parie dei soggetti adibiti ad
attivita lavorative che richiedono la condivisione di una serie di documenti si consiglia e s
incoraggia 1"utilizzo abituale di caselle di posta elettronica condivise tra pid lavoratori o delle
caselle di posta istituzionali dell’Ente, eventualmente alliancandoli a quelli individuali;

3) o comunicazioni via posta elettronica devono avere un conlenulo espresso in mamera
professionale e corretia nel rigpeito della normativa vigente.



4} non € conscntito inviare.o memorizzare messaggi di natara oliraggiosa efo discriminatoria
per sesso, Hingua, religione, razza, origine etnica, opiniome e appartencnza sindacale e/o politica;

5) la posta clettronica diretta all'esterno della rete delf’Linte pud essere intercettata da estranei c,
dunque. non deve essere usata per invidre documenti contenenti dati personali di cui agli articoli
9 ¢ 10 del GDPR;

6) mon € consentito I'utthzzo dellindirizze di posta elettronica istitwdonale dell’Lnte per la
partecipazionc a dibaititi, Forum o mail-list, salvo diversa cd espliciia autorizzazione;

- 7) qualora si verifichino anomalie nell’invio ¢ ricexione del messaggi di postz elettronica sara
cura del dipendente informare prontamente [’ Amministratore di sistema o 1 Dirigente

Software, applicazioni ¢ servizi esterni

1} onde evitare pericolo di nivodurre virus informatici nonché di allerare lu stabilita delle
applicazioni delfelaboralore, & consentito insiallare programmi provenienti dall'esterno solo se
gspressamentc aumrizy.aii dall’Amministraiore di sistermna o figura amu_luga ovvere dal [hrigente.

2) non ¢ consentito utilizzare strumenti software e/ hardwarc atti ad iniercettare, falsificare,
alierare o sepprimere il contenuto di comunicasdoni efo documenti informatici:

3)non é uunaentito nmdiﬁcare le comfigurazioni impostale sul proprio PC:

4y non & consentilo wuh;,urarr:: oli strumenti per la gestione della posta clettronica per la
“gestione di accound privati, Non & inelire consentito utilizzare detti strumenti per la ricezione,
visualizzazione ed invio di messaggi a litolo personale;

6) il Titolarc st riserva lu facoltd di procedere ulla rimozione di ogni file od applicazione che
riterra csscre pericolosi per Ia sicurezza del sistema ovvero acquisiti od installati in violazione
“delle presentt istrsdoni: S

7) tutti i sofnware caricall sul sistema operativo ed in particolare i software nccessari per la
protezione dello siesse o della rete intemel (quali antivirus o (rewall) non possone esscre
disinstallati o i nessun medo manemesst dal dipendenti, (salvo quando questo sia richiesto
dall’amministralore di sistema per compiere attivita di manulenzione o aggiornamento),

Reti di comunicazione

1 ned caso di trattamenta di dati personali effettnato mediante elaboratori non accessibili da
altri elaboratori (eioé mediante computer stand alone) & necessario utilizzare la parola chiave
(password) fornita por I accesso al singolo PC;

2) nel caso di trattamento di dati personali cffetiuato mediante elaboratori accessibili da altri
¢laboratort, solo in rele locale, 0 mediante una reie di telecomunicazioni disponibili al pubblico,
& necessatio: niilizeare la parola chiave (password) fornita per accesso ai dati, olire a servirsi
del codice ideniilicativo personale por Uuwilizrarione dell’claboratore;

3) lc unita di rete sono aree di condivistone di informazioni sirettamente prnleusmnah ¢ nom
possono, m alcun modo, esscre utilizzale per scopi diversi. Pertanto, qualungue {ile che non sia
legato all'attivitd lavorativa non pud essere dislocato, nemmeno per brevi periodi, in quesle



- UDitE; '
4} al finc di parantire la dispomibilith dei documenti di Iamm assicurandone il back
periodico, il dipendenie dowrd proceders al loro salvalaggio nefl’apposita area di rete
individualc o di gruppo a cio dedicata e disponibilc sui sistemi server del Titolare;
5) & proibito tentare di acquisire 1 privilegi di Amminisiralore i sistema;
6} non collegare dispositivi :.,he consentano un accesso, non controllabile, ad apparati dedla rete
del Titolare.
7) non condividere file, cartelle, hard disk o pordeni di guesti del proprio computer, per
accedere a wervizdi nom autorizzatl di poer to peer al {ine condividere materiale elettromico
tutelato dalle normative sul diritto d'autore (sofiware, file audio, film, etc.).

Supporti esterni di memorizzazione |
La persona fisica designata e delegala al trattamento, ha I'obbligo di:

utilizzare i supporti di memorizzazione solamenle qualora 1 dati in cssi precedentemente
- eonlenudi non siano in aleun modo recuperabili, altriment etichettarli ¢ riporli negli ‘appositi
COTEniton;

profegzere 1 dati personali archiviati su supporli esterni con le stesse misure di sicurezza
previste per i supporti cartacei;

verificare che 1 conlenilori degli archivi‘banche dati (armadi, cassettiere, compuier, eic.)
vengano chiusi a chiave efo protetti da password in tutti i casi di allontanamenio dalla
postazione di lavoro;

evitare chec | datl estratti dagli archivi'banche dati possano divenire oggetto di trattamento
itlecito;

“copie di dati personali sn supporti amovibili sono permesse solo se parle del lrallamento; copie
di dati contemplati dagli arlicoh 9 ¢ 10 del GDPR devono essere espressamente autorizzate dal
sottoscritto Dirigente . In ogni caso tal supporti devomo avere un'elichetta che i identifichi ¢ -
non devono mai essere lasciali incustoditi; | : '

evitare di asportarc suppordi informatici o cartacei contencenti dati personali di lerzi, senza la
previa auterizzazione del Titolare o del Dirigente

procedere alla cancellazione dei supporii esterni contencnti dati personali, prima che i medesimi
stane riutilizzati. Sc ¢ié non é possibile, essi devono csser distrutli;

verificare 1'assenza di virus nei supporli uiiliveati;

_,
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FETEhNwR

- Dichiarazione di ricevimento dell’stto di designazione, autorizzazione e delega sopraseritio e di
impeyno all*assunzione ed all'esercizio dei compiti, delle funzioni e delle responsabilita attribuite
" e delegate '

1T sottoscrilio Dirigenie |

‘Dichixra

di aver ricevuto il sovrascritto aito di desigmazione, aliribuzione e delega di funziomi e
responsabilita per il trattamento dei dati personali nell’ambito della struttura organizzativa
alla quale & preposto; : :

di aver allentamente letto e compreso il contenuto di tafe atto, ¢ di impegnarsi ad attuare la
delega; ' ' o .

di dare atto che Pobbligo di riservatezza correlato al reclo assunto va osservato anche peril &
tempo successivo alla cessazione delf incarico medesimo.
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