Camune & Pietra Lgure

PROVINCIA DI SAVDNA

Segrereria del Sindaco

DECRETO SINDACALE 1%)_? del_7 0 DI 2018

Oggetio: Misure finalizzate a dare attoacione zlle disposizioni del Regolamento (UE)
n.2(H6/679 — Atto di designazione del Comandanie di P.M in relazione al trattamento dei
. dati personali, e conseguente attribuzione al soggetto designato di specifici compiti e funzioni,
con delega all’esercizio ed allo svolgimento deghi stossi secondo analitiche istruzioni impartite.
' IL SINDACO
LEGALE RAPPRESENTANTE PRO TEMPORE
DEL TITOLARE DEL TRATTAMENTO

Visto il Regolamente (UL) 2016/679 del Parlamenio Europeo e del Consiglio del 27 aprile 2016
relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonche
alla libera circolazionc di tali dali e che abroga la direttiva 95/46/CH {di seguito solo GDPRY;

Rilevato che, ai fini dell’osscrvanza delle disposizioni contenute nel GDPR, vanno innanzitutto
wdividuatl gl aflori, t rueli e le responsabilitd del sisterna organizzativo preordinato & garaniive la
protezione dei dati personali; :

- Considerato che Iattuale assctio dei . soggelli ¢ detle responsabilita connesse al trattamento dei dati
risulta basato sulla disciplina del D.Lgs. n.196/2003 “Codice in materia di proiezione dei daii
personali” (di seguito senpliceinente “Codice™), nel testo previgente abl*adeguamento al GLPR: -

. Tenuto presente che, in alluavione del D.Lgs. n. 196/2003, nel testo previgente all adeguamento al
GDPR, i Dirigenti ¢ il Comandarie di P.M sono statl nominati, come da nomine in atii, responsabili -
- interni del trattamento dei dati per i trattamenti rlentranti nella competenza di clascuno di essi;

Visti gli attl di nomina in questiome;

Date atio che articolo 28 del GDPR ha definito it Rcspomablle ded trattamento come il sopgetto che
eftetluanl trallamento “per conto del titolare™,

Considerato che, i forza del rapporto di immedesimuzione organica che intercorre lra 1 Dirigenti € o
apicali di struttura ed il l1tn:~la_1e non nisulta configurabile un rapporto di rappresentansa “per conto del
titolare™,

Dato aito che, in considerazione dell’entrata in vigore della nuova nemmativa del GDER ¢ della
modilicata definizione di Responsabile del trattamento, si rende necessario procedere all’adcguamento
degli at di norming dei Dirigenti ¢ Comandante di P.M, al {ine di attribuire ai medesimi, in qualitd di
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soggeltl apposilamente designatl, specifici funzioni ¢ compiti connessi al trattamento dei dati personali;

Dato alto che 1l GDER e la normativa nazionale di adeguamento, consentono conmunque di mantenere
te funziom ed 1 compiti asscgnati a figure interne all*Enle che, ai sensi del Codice nel esio previgente
all’adeguanento al GDPR, ma non anche al sensi del GDPR, potevane essere definiti come
"responsabili interni” del traltamenio, T particolare. a scpuito della -pubblicarione del Decreto
Lepislativo 0 agosto 2018 n. 101 contenente “Disposizioni per lMadeguamento della normative
nacionale alle disposizioni del regolumento (UE} 20167679, & stalo mirodoilo all’iterno def Decreto
Legislativoe 30 giugno 2003 n, 196 (Codice deila privacy) Parlicolo 2-quaterdecies rubricaio
CfAtribuzione df funzioni e compiti a soggerti designati)” 11 quale cosi dispone: “{. H sirolare o 3
responsahile del trafiamento possono prevedere, sotto la propria responsabilite e nelfambito del
proprio asselio organizzative, che specificf compiii ¢ funzioni connessi al troriamento di dati personali
stgwo atiribuiti a persone fisiche, espressamente desiynaite, che operano sotio la loro aniorita, 20 11
Holave v i responsabile del trattamento individuane le modalite piit oppovivne per atorizzare al
trattamento dei dari personali le persone che operano sotto la propria autoriic diretia™.

Considerate che, conformemente alle disposizioni del GDPR, e della normativa interna di
adegnamento, il Titolare ed il Responsabile del trattamento possono quindi designare, sotto la propria
responsabilita, ed all'interme del proprio assetto Drgamzzahw determinate personc fisiche per
altribuire alle stesse specifici compiti e funzioni connesst al trattamento dei dati, individuando le
mixdalila i opportune per autorizzare dette persone al trallamento dei dati;

Ritenuto che Ie modalita pitt opportune siano costituile dalla dclcga di compiti ¢ furaom alle persone
fisiche designate;

Datc atto che si rende necessario procedere alla designazione delle persome Fsiche aventi speeifici
compiti ¢ funziom connessi al iraftamento dei dati personali, ed alla delega dell’esercizio ¢ dello
svolgtmento di tali specifici compiti e funzionti alle persone fisiche designate;

‘Ritenuto di ativibuire ai Dirigenti e Comandante di P.M, gli specifici compiti ¢ funzioni speltanti al
Tilolate el analiticamente elencati in calce al presente atto, ferma restando imputarione della
Tesponsabilith conseguente al trattamento in capo at Tiolare medesimo:

Ritenuto, altrest. di delegare a1 Dirigenti e Comandante di P.M designati I"esercizio e lo svolgimento
degli specifici compit e lunvioni atiribuite; '

Appurato che Mordinamento interno del Titolare, cosi come 51 ricava dallo Statuto ¢ dai Regolamenii in -
vi gorve, 1 isulta compatibile con la delega di compiti e lunvioni ai Dirigenti ¢ Comandante di PM

Considerala 1z a-truttura organizzativac "organi gramma [unzionale dl..gh Uffici ¢ dei servie di
quL’?ﬂ.D Ente;

Dato atto che presso ’Ente, & preposto al Scttore Polizia Municipale e Protezione Civile
funzionalmente dipendente dal Sindace, il Comandante del Corpo -

I NOMER COCNOME

Doit. Raffacle Bertl..llmi

Rilevato, in particotare, che i1 Comandante . sopra menzionato, risulla altualmente nominato come



Responsabile al trattamenio det datt persopali, sensibilie giudiziari di tuldi i processi‘procedimenti
della struttura organizzativa di competenza;

DECRETA

DI DESIGNARE, con decorrenza dalla data di ncesione del presente provvedimento, il
Dott Raffacle Berieltim che opera sotto la diretta autorita det Titolare, quale persona fisica a cui
artribuire specifici compiti e Tunddoni connessi al trattamento & dati personali, e relativi ai
trattamenti rientrapti  nclla stnttura ovganivcativa di competenza, dando atto che 1 compit] ¢
funiom altobuite devono essere svolti:

- presso la sede dei Titolare e le sue articolazioni territoriali;

- nell’ambito e conformemente alle isiruziond contenute nel presente atlo di designazione

esatta individuazione delle aitivitd ¢ delle finalitd di trattamento, delle caiegor
personali ¢ di interessati, delle categorie di destinatari, dei lermini ultimi previsti -per la
_cancellazione delle diverse categoric di dati ¢ deélle misure di sicurezza tecniche ed
| orgamzzative, con specifico riferimento al destinalario del presente atto ed all’Ufficio di
{ periinenza, € possibile consultando il Registre istituito dal Titolare ai sensi dell’articolo 30 del
GDPR,

DI ATTRIBUIRE, con decorrenza dalla data di ricezione del presenie provvedimento, al dott.Raffaele
Bertellini, i compiti ¢ le funzioni analiticamente elencate in calce al presente decrelo, con facoltd di
_successiva inlegrazione ¢/o madificazione, dando alto che Vattribuzione di compiti ¢ funzioni inerenti
il trattamento dei dati personali non implica Pattriburzione di compiti e funzieni ulteriort rispetio a
quelli propei della qualilica rivestita ma conferisce soltanto il polere/dovere di svolgere i compiti e
funzioni atribuite dal litolare; '

DI DELECGARE, per effetto di quanto sopra indicalo e con decorrenza dalla data di ricesone del
- presenie provvedimento , al dott.Raffacle Bertellini esercizio e lo svolgimento di tutti i compiti e di
tutte l¢ funzioni atiribuite dal Tiolare, ed analiticamente clencate i3 calee al presente decreto, con
facolta di suceessiva integrazione efo modificazione;

DI DARE ATTO che i dott.Raffacle Bertellim assume, con decorrcnza dalla data di ricesione. del
presente dllo di designazione, attribuzione ¢ delega, 1l ruolo di persona fisica  designata nell'ambito
del Settore Polizia Municipale ¢ Protezione Civile per il traitamento dei dati personali con delega a
svolgere [ compiti ¢ le funsloni altribeit] dal Titolare medesimo:

DI DARE ATTQ, aliresi, che:
lale-runio ha validith per lintera durata dell’ incarico di lavoro
lale ruolo viene a cessare al modificarsi defl’ incarico di lavora
tale ruolo viene a cessarc in caso di revoca espressa;
tale ruolo non conscnte attribuzione ad altri soggetti di poteri o compitl qui previsti;

al cessure di tale ruolo, rimanc inibito ¢ comunque nom aulorizzato ogai ulteriore csercizie dei compiti e
- delle funzioni trartamento dei dati personali oggelto del presente provvedimento, salvo che cio sia
imposto o consentito da una norma di legge o da un provvedimento dell autoritd ovvero sia necessario



ad esercitare o difendere un diritto.

DI DARE ATTO che gli specifici compiti ¢ funsoni atiribuite e delegate vanno svolti assumendo,
nelt’ambilo delle funziom dirvigenziali, tutti i compiti di indirizzo, direzione, coordinamento, gestione,
MOTHLOTaE o ¢ controllo;

DI DARE ATTO che i presente provvedimento sostituisee I"atto di nomina, in attl. adottato sotro la
- vigenza del D.Lgs. 196/2003 nel testo previgente al suo adeguamento al GDPR; '

. DI DISPORRE la pubblicazione del presente provvedimento all*albo pretorio on line e nella sezione
Amuministrazione (ragparentc; ' '

" DI BESPORRE la pubblicavione vella sczione Amministrazione trasparente di un ELENCO degli
apicahi di struttura { Dirigenti ¢ Comandante di P.M) designati per i compiti ¢ le funziont connesse al
lrattamento det dati personali, con 1 relativi punti di contatio accessibili dagli Tnteressati;

DI DISFORRE la comunicazione personale, con rilascio di apposita dichiarazione di ricovimento del
presente atto. -

.. ELENCO DEGLI SPECLFICI COMPITI E FUNZIONI -
: _ ATTRIBUITY AL COMANDANTE DEL, CORPO DI P.M
L E CONNESSI AL TRATTAMENTO DEI DATI PERSONALL

SOTTO IL PROFILO ORGANIZZATIVO E U NZIONALE:

1. collaborare con gli altri Birigenti , designati ¢ delegati e con il Seyretario per Ielaborazione degli
obicttvi stralegici ed operativi det sistema di sicurezza e di protezione dei dati personali da sottopoTTe
all’approvanone del Titolare; : '

2.collaborare con gli alri Dirigenti , designali e defegati e con il Segretario per Telaborazione della

punificazione stratcgica del sistema di sicurezza e di protesione dei dati personali atiraverso
Ielaborazione di un Piano perla sicurezza‘protezione. da sottoporre all’ approvazione del Titolare:

J.collaborare con gli alri Dirigenti  dewignali e delepati ¢ con il Segrelario per I’claborazione e

I"aggiornamento delle procedurc necessarie al sistema di sicurezza ¢, in purticolare per ia procedura da

utilizzare in caso di c.d. data breach, da sottoporre afl’approvazione del Titolare: '

4. collaborare con il Titolarc del trattamento per I'inserimento degli obiettivi strategici e operativi del
sistema di sicurezza ¢ di protexione dei dati personali nel Fiano della Perforraance/PDO nonché nel
DUP e negli altri strumenti di pianificazione del Titolare: _

3. identificare contitolar, responsabili & sub responsabili di riferimente delia struttura organizzativa di

competerlza, ¢ sottoserivere ghi accord: interni ed 1 contratti/appendiei contrattuali per il tratiamento dei
dati, avendo cura dj tenere costantemente aggiornati i documenmli relativi ai contilolari od ai

‘responsabili; _ :

6.acquisire dai contitolari. responsabili e sub responsabili Uelenco nominativo delle persone fisiche che,

presso gli slessi contitolari, responsabili ¢ sub responsabili risultano autorizzate al traflamento dei dati

ed a compiere le relative operazioni; :

7adentificare e designare, per iscritto ed in numero sufficienle a garantire la corretta gestione del _

trattamento dei dati inerenti la struttura organizzativa di compelenza, lo persone fisiche della strutura

organizzativa medesima, che operano solto Ia diretta autoritdy del ‘1Holare ed  attribuire alle persone
medesime specilici compiti ¢ funzioni inerenti al trattamento dei dati, conferendo apposita delega per

Pesercizio e lo svolgimento degli siessi, inelusa I’ autorizzazione al tratamento, impartendo a tale fing

analiliche istruziont ¢ controllando costantemente  che le persome fisiche designate, delegale e

aulomzvale al trattamento del duti effettuine le operazioni di trattamento: :



in attuazione dcl princi pm ci «liceita, corrcttezea o T.I‘El‘:pdTeJIZEl}}
in attuazione del prmmpm di wrmmimizzasions dei datis;
m attnazionc dei prmcipm di «limitarione della Imaiﬂ.cb}
it altnazione del prmupm di wesallersan;
n altuazione del prineipio di shmitazione della conservazione»;
in altuaziome del principio di «integritd e riservatezzan,
in alluaione del principio di «liceitd, correttezza e trasparcnzas.
B.effertuare la micogpmizione intebrale di tuti i tratta_menti di dati personali svolu nella struttura

organizzativa 'k competenza. in correlazione con 1 processiprocediment: smlu dal Seliore di

competenza-, da sottoporre all’ approvazionc del ‘litolare; :

9. cffctivare 'aggiornamento periodico, almeno annuale e, comungue, in occasione dl modifiche

normative, organizzative, gestionali che mpatiano sut trattament, detla ricognizione del trattamenti- al

fine di garantirne la costantc risponden:za alle attivitd elletlivamente svolte dalla struttura organizzativa,
con obbligo di sottoporre I'aggromamenio all”approvasone del Titolare;

10, eflettuare I"analist del rischio del trattament] e Ja detenninazione preliminare dei trattamenti che
possono presentare un nschio elevato per 1 diritti e le liberta degli Intercssati, da smmpcirre
all’approvazione del Titolare;

1. effettuare, prima di procedere al trattamento, quando questo pruo presenlare un n%hm elevato per i
diritl ¢ le lhertad delle persone fisiche, allorché prevede in particolare Puso & nuove tecnologie,
considerati la natura, l'oggctto. il contesio e le finalitd del traltameum una valutaziohe dell'impatto del
trattamento sila protezione det dati personali; _
12. metlere n atto le misute lecniche ed ur;—,dmzzaﬁve adeguate, identificate dal Titolare, funzionali a

_ garaniire un hivello di sicurezva adeguato al rischio, che comprendono, tra le altre, se del caso:

- la pseudonimizzazione ¢ la cifratura del dati personali;

- a capacila i assicurare su base permanente la riservatezza, l'integrita, la dﬁ}mmhihta e h resitienza
dei sistemi ¢ dei servizi di trattamento; :

- la capacita di ripristinare tempestivamente la disponibilitd ¢ T'accesso dei dau personall in ¢aso dl
incidente fisico o tecnico;

- una procedura per testarc, w,rlf“ tcare ¢ valutare regolarmenie Peflicacia de}]e misure tecniche ¢
GfgﬂﬂlZZﬂtWC al fine di garantire la sicurexza del trallamento; :

- mettere in atto le misure tecniche ed organivrative adeguale, identificate dal Titolare per garantire ehe
siano trallati, per imposiazione predefinita, solo ¢ dati persenali necessari per ogni specifica finalila
del trattamento, lermo restando che:

tale obbligo vale per la quantitd dei dati personah raccolti, la portala del trattarmento, il periodo di
conservazione e l'accessibilita;

dette misure garantiscono che, per lmpostazmne prodefinita, non stano resi dLLEbblblll dali personadi a
un numero indefinito di persone fisiche senza I'intervento delly persona fisica proporre € sugeerire al
Tiolare misure tecniche ed organizzative rilennde necessarie a garantire la protezione dei dati dal
trallamenio, m refazione a1 trallamenti della struttura orgamzzativa di competenza;

13. coniribuire alla tenuta del registto delle attivitd i trattamento in relazionc ai trattamenti drlla.
struttura organizzaliva 41 ¢ompetenza; .

14. cooperare. su richiesta, con il RPD/DPO ¢ con lhutnrita di controlin nell'esecusone dei mpatml

compiti;
- in caso di viclazione dci dati- personall, collaborare con il Tlt-::nfare. il RPTYDIPO nel processo di
nottfica della violazione all'Autorita di controllo competenie senza ingiustificato ritardo e, comungue,
entro 24 ore dal momento in cui me & venulo a conoscenza, a meno che sia improbabile che la
violasione del dati persomali presenti un rischio per i diritti e le {iberta delle personc fisiche;

- in caso di violazione dei dati personali, comunicare la violazione all'lntercssato senza ingiustificato
ritardo, quando la vielazione dei dati personali ¢ suscettibile di presentare un rischio elevato per i
diritti e le liberta delle persone fisiche; .

15. prima di procedere al trattamcnto, consultare "Autorita di controllo gualora la valulazione d'impatto
sulla protezione dei dati indichi a.,he il tratlamento presenterebbe un rischio elevato in asscnza di



misure adottate dal Tilolare del trattamento per attenuare il rischio; _

16, assicurarsi che il RPIYDPO sia tempestivamente cd adcguatamente coinvolto in tutte fc qucstiuni
riguardanti la protevione dei dati personali;

17 sostenere 11 RPI/DPO nell'esceuzione dei compiti assegnati, formendoghi ke risorse necessarie per
assolvere tali compiti. per accedere ai dati persomali ed ai traftamenti ¢ per mantenere la propria
conoscenza specialistica;

- 18. documentare e tracciare, per 1%111[{3 ed essere in grado di provare, in caso di nehiesta dell® Autorita
di controlle, I'attuazionc del sistema di sicurezza finalizzato alla proiezione dei dati personali;
collaborarc.con il Titolare per nserimento dei rischi di corruzione, illegalitd e degli illeciti in matcria
di trattamento di dati personali negli aggiornamenti annuali al PTPC e collaborare al RPC per le
segnialazioni degli illecit relativi al trattamento del dati: _

9. documentare tulte le atlivita ¢ gli adempimenti delegati ¢, m ogni caso, tracciare documentalmente
I"intero processo di gestione dei rischi ¢ del sistema di sicuresza e protezione; '
20. controllare e monitorare la conformitd dell’analisi, della valutazione dei rischi € della valutasione
di impatto nonche controllare ¢ monitorare la conlormity del trattamento dei rischi al contesto
normativo, regolamentare. pestionale, operalivo ¢ procedurale, con obblige di tt,mpmiwa révisione in
caso di rilevazioni di non conlormitd o di scoslamenti;

21. tracciare documentalmente le aitivitd di controllo ¢ 111011imraggin “mediunte perioclici
report/resoconti/referti da sotloporre al Titolare ed al RPD/DPO;

22, conlormare il trallamento ai pareri ed indicazioni del RPD/DPO e dell’ Autoritd di controlle nonché
alle linee pada ed al provvedimenti defl’ Autoritd di controllo;

23, formulare proposte, in occasionc dell’approvazionefaggiomamento annualc depli strumenti di
pianificazione ¢ programmazione, volte ad 1mp]emenmre il sistema di sicurczza ¢ ad clevare 11 livello
di protezione degli intercssati; :

24, artuare ¢ parteciparc alla formaaone in tema di diritti e liberta deghi imleressati, di rischi di
vielazione dei dati, di informatica giuridica. e & diritto; '

25. promuovere la enltura della prevenzione del rischio di violarione dei dati e la cultura delfa
protexione come valore da integrare In ogni processo/procedimento, '

26.e/Tetluare ogni ulieriore attivith, anche se non espressamente indicata in precedenza e necessaria per
la integrale attuazione del GDPR e deitd normativa di riferimento,

SOTTO IL PROFILO DEL TRATTAMENTO DI DATT PERSCNALL

- Nello svolgere le proprie fanziont, ¢he compertine un trattamento di daii personali, il Comandante di
PM deve attencrsi alle seguenti ulterion jstruzioni:

N altuarione del principio di «liceitd, corretiezza ¢ trasparcnzar, le operazieni di raccolta, registrazione,
elaboraxione di duli ed in generale, le operazioni di tralfamento tutte, avvengone agli csclusivi fini
dell’inserimento o arricchimento  degli archivi/banche” dati presenti nclla struttura di prepria
competenza, nell*asservanza delle teeniche e melodologie in atto; .

autorizzazione a comumicare od eventualmente diffondere o trasferire all’esterno i dali personali
esclusivamente a1 soggelli aulorizzati a riceverli legittimamente, per Je fnalitd per le quali ghi stessi
somo stali raccolll @ comungue nel rispetto delle istruzioni ricevide dal Titolare del trattamentos

in attuazione del principio di «minimizzazione dei datis, obbligo di trattamento dei soli od esclusivi
dati personali che si rivelino neccssari rispetio aile finalitd per le quali sono trattati nell’attivild a cui il
Comandante & preposto; :

m attuaxione def principio di «limitazione della finalitas il trattamento dev’essere conforme alle finalitd
tstitwzionah del Titolare e hmitato esclusivamente a dette finalita;



in aliuazione del principio di «esattezzan, obbligo di assicurare 'esatiezza, Ia disponibilita, I'integrita,
nonehe il tempestivo aggiomantento dei dati personali, ed obblipe di wverificare la pertinenza,
completezza ¢ non eccedenza rispetto alle finalith per le guali | dali sono stati raccolti, e
successivamentc trallaii; :

-+ In attuazione del prncipio di «limitazione della conservazione evitare, ove possibile, di creare banche
dati nuove; :

conservare 1 dati in una forma che consenta l'identtficazione dell' Tnteressato per un periodo di tempo
non supertore a quello necessario agli scopi per i quali essi sono statl raccolti © successivamente trattati
e obblign i esercitarc la dovuts diligenza allinché non vengano conscrvati, nella struttury di
competenza, datl personali non necessari o divenut] ormai superflui. Alla conclusione del trattamento,
. obbligo diassicurarsi che i documenti contenenti { dati di cui agli articoli 9 € 10 del GDPR VENZANo
conservati in contenitori/armadi muniti di serratura od in ambienti ad accesso selezionato ¢ vigilato, '
fatte salve le norme in matefia di archiviazione amministrativa; -

in attuazione del principio di «integrild e riservatczzax obblige di garantire unadepuata sicurezza dei
dati personali, compresa la protesione, dando diligenie ed integrale attuazione alle miswre logistiche,
tecniche informatiche, orpanivzative, procedurali definite dal Tilolare, trattando i dati stessi con la
massima Tiservatezza at {ini di impedirc traitamenti non autorizzati o iflociti e dalla perdita, dalla
distruzione o dal danno accidentall. In particolare:

riporre i archivio, ab termine del periodo di trattamento, - supporti ed i .documenti, ancorchénon
definitivi, contenen 1t dati personali; : : :

non fornire dall personali per telefono, gqualora non si abbia certezza assolimta sull’identita del
- destinatario; : . .

evilare di inviare. per fax, documenti in chiaro contenent dati personali: si suggerisce, iu tal caso, di
mviare  la  documentazione, senza alcun esplicito riferimento  all’Interessato  (ad SRempio,
comrassegnando i document] semplicemente con un codice). In alternativa, si suggerisce di avvisare
preventivamente il destinatario detla comunicazione fax in modo che possa curarne la dirctta ricezione;

" In attuazione del principio di «trasparenzan:

aceerlarst dell’identitd dell’Tnleressato, prima di [ornire informazioni circa 1 daii personali od il
trattamento effettuato;

fornire all'interessato tulte le informazioni di cui apli articoli 13 ¢ 14 del GDPR e ie comunicazioni di
cui agli articoli da 15 a 22 cd all'articolo 34 del GDPR, relative al (eattamento utilizzando la
modulistica all’uopo predisposta dal Titolare. Sc richiesto dall'lnteressato, le infarmazioni medesime
possonn essere fornite oralmente, purché sia comprovata con altri mevzzt l'identita dell Inieressato;

comservare, nel rispetto del principio di accountability, tutte le versioni delle infbrmative in upo
specifico archivio interno cartaceo e telematico ¢ tenere traccia di tutte le modiliche al testo fconnesse
alle modifiche organivrative, tecniche e normative) al fine di consentirc al Titolare una maggiore tutcla
in sede amminisirativa efo gindiziaria net caso di reclami o procediment giudiziari per risarcimento di
danni conseguenti a trattamenti itieciii di dati:

agevolare l'esercizio dei diritu dell'Interessato ai sensi degli articolt da 15 a 22 del GDPR;
-nel caso di presenza di utenti, ospiti o personale di servizio, all*inierne dell’ Ufficio, sard necessario:



fare attendere in luoghi in cui non sono presenti informazioni rigervale o dult personali;
evitare di allontanarsi dalla scrivania o riporre § documenti ed allivare il salvaschermo del PC:

Le stesse istruzioni ¢ prescrizioni cogentl sono obbligatonie anche per il trattamento di dati personali
realizzato, intcramente o parzialmente, con sirumenti eletironici, contenuti in archivi/banche da,h 0
destmati a figurarvi.

In particolare, per tali trattamenti la persona (isica demgndta e delepata al trattamento ha Fobiblige di
utilizro e gestione altenendosi atle seguenti istruzioni:

sirnomenti elettronici in generale

1) 1 personal computer fissi ¢ portatili ed i programmi per elaboratore su di essi installati sono
uno strumento di lavare ¢ contengono dati nservall ¢ informazioni personali di terzi al sensi

~dclla normativa sulla proteriome dei dali personali: vanno, pertanto, utilizzati ¢ conservati,
insiemc ai relativi documenti esplicalivi, con diligenza ¢ cura, attencndosi alle prescrizioni
Tomite dal Titalare e nel rispelto delle indicazioni da questo firnite;

2} in pencrale tutti ¢ dispositivi eletiromer sono lomiti al dipendente per lo svolpimenio della
sa attivita lavorativa, nellambito delle mansioni a questo affidate. L'uso por find personali & da
considerare perlanio eccerionale e limitato 1 comunicazioni occasionali ¢ di breve durata, ad
esclusione dei dispositivi per i quali & esplicitamente regolamentato I'uso per [in personali;

. 3) 1o impostazioni dei personal compater e dei relativi programmi per claboratore installati sono
predisposte dagh addeitl informatici incaricati sulla base di criteri ¢ profili decisi daf Titolare, in
(i ome delld_ qualifica del dipendente, delle mansioni cui questo ¢ adibito, nonché delle
dectsioni e della politica di utilizzo di tali strumenti stabilita dall’ Ammimistrarzione stessa. 1
dipendente non pud modificarle autonomamente; pud otienere

cambiamenti nelle impostarzioni solo previa autorizzazione da parte def Dirigente competente.

4} assicurarsi, in caso di sostituzione del computer wtilizzato, che siano effettuate le necessarie
operaziom di formattasone o distrusdone dei supporti di memorizzazione dei dati;

5) rivelgersi tempestivamente, per dilficolla o questione inerente la sicurezza, al competente
Dirigente; '

" 6) per finalitd di assistenza, manutenzione ed aggiomamento e previo consenso esplicito del
dipendente  stesso, - amministratore di sislema o sogpetti appositamente  incaricali allo
svolgimento di lale alivitd polranno accedere da remoto al personal computer del dipendente
aliraverss un apposite programma software; :

Ty il d1pcndn..ntc tenulo ad osservare e medesime precauzioni ¢ cautele, ove gueste siano
applicabili e perlinenti rispelto allo specifico strumento utilizzato, in relazione o tutti i
dispositivi elettronici di cul fa use, tra cul ad csempio fax, fotocopialrici, scanncr,
masterizzaton, telefom fissi, cellulari, pen drive ¢ supporti di memoria.

Password e nsername (credenziali di antenticazione informatica)



1} per le banche dati informatiche, utilizzare sempre il proprio codice di acccsso perscnale.
evitando di eperare su terminali allral ed astenendosi dall’accedere a servizi telematici non
conscntitl. Le credenziall di awenticazione informatica sono individuali. Non possono essere
condivise con alr incaricati del (rattamento:

'2) € vietato comumcare a terzi gli esili delle propric interrogazioni delle banche dati:

3) ¢ codield identificativi, te password e le smart card dei dipendenti saranno disattivate net caso
n cui | dipendenti cessino il lore rapporto di lavoro, olire che nei casi espressamente ¢
lagsativamente previsli dalla normativa, Tn tali casi il dipendente & tenuto a restituire la propria
smart-card aghi ulfier a ¢io preposti. :

4) 1a password che la persona fisica designata e delegata al trattamento imposta, con il supposto
¢ Dassistenza, In caso di difficoltd, dell’amuministratore di sistemna (se esistente) o dcl
Comandante: ' :

deve essere sufficicniemente lunga e complessa e deve contemplare Mutilizzo di carutteri
manseoli @ speciali e numeri; '

‘non deve essere riconducibile alla persona del designaro:

- deve gssere cambiata almeno opni 3 mesi dul Jesienato medesimo:
non dev'esserc rivelala o fatta digitare al personale di assistenza teenica;
non dev’esscre tivelata o comunicala al telefono, via fax od altra modalita eletironica.
Nessuno ¢ autorizzato a chiederla; '

Assenza od impossibilith tomporanea o protratia nel tempo

1} nell”ipotesi di assenza o impossibilith, emporanea o protratta nel tempo, del dipendente,
qualora per ragioni di sicurezza o comundue per garantire *ordinaria operativiia del Titolare sia
necessario accedere ad informazioni o document di lavoro presenti sul personal computer del
dipendente. inclusi 1 messaggi di posta elettronica in entrata ed in uscita, il dipendente pud
delegare a un altro dipendentc a sua scelta (“fiduciario™ il compito di verificare il contenuto di
messaggi e inoltrare al responsabile dell’arca in cui lavora quelli ritenuti rilevanti per o
svolgimoento dell’attivitd lavorativa, Di tale atlivitd deve essere redatto apposito verbale e
informato 11 dipendente interessato alla prima nceasione utile.

2} in caso di assenza o impossibititd, temporanea o protratta nel lempo, del dipendente, qualora
per ragioni di sicurczza o comunque per garantire 'ordinaria operativita dell’ufficio sia
necessario accedere a informazioni o documenti di lavoro presenti sul personal computer del
dipendente, inchusi i messaggi di posta eletironica in enirala ed in nscita, ed il dipendente non
abbia delegato un suo fiduciario, scconde quanto sopra specificato. il Comandante a cui &
assegnato il dipendente pud richicdere con apposita e motivata richiesia all’ Amministratore del
Sistema di accedere alla postazione efo alla casclla di posta clettronica del dipendente asschie,
in modo che si possa prendere visione defle informazioni ¢ dei documenti necessar
Contestualmente, il Comandante deve informare 11 dipendente dell’avvenuto aceesso appeny
possibile, fornendo adeguata spiegazione ¢ redigendo apposilo verbale.



Log-out

In caso di allonlanamento anche temporaneo dalla postazione di lavoro (personal computer fisso
o portatile), 11 dipendente non deve lasciare 1] sistema operalive aperto con la propria password
¢/ smarl card inserita. Al fine di evitare che persone estranee etfetruine accessi non consentiti,
- i dipendenie deve attivarc il salvascherme con password o deve bloccare it computer
{ulilizzando 1 tasti CTREAALTHCANC) e togliere la smart card dall*apposito altoggiamento.

Utitizzo delia rete internet ¢ relativi servizi - Cloud storage

1} non & consentito navigare in siti web non attinenti allo svolgimento deile mansioni asseghate.
soprattutio 1o quelli che possono rivelare lc opinioni p-u:nhnchc ‘religiose o sindacali del
dipendente; :

2} e da evitare la registrazione a servizi online, a titolo o Ji interesse personale;

3) non & consentita leffettuazione di ogni- genere di transavione finanziaria ivi comprese lc
operasioni di remote banking, acquisti on-line e simili, salvo casi direftamente auiorizzati dal
Dhrigente / Responsabile di P.O. e con il rispetto delle normali procedure di acquisto;

4 non & pennéam la partecipazione, per motivi non professionali. a servizi di forum, T'utilizzo
di chal line, di bacheche cleitroniche ¢ le registrazioni in guest book anche utthzzandﬂ
pseudonimi (o nicknames);

- 5} la persona lisica designata ¢ delegala al (rattamento, si impegna a circoscrivere gli ambiti di
circolaziome ¢ di wattamento del datl personali {es. memorizzazione, archiviazione ¢
conservazione-det dati in cloud} ai Paesi facenti parte deli*Unione Europea, con espresso divicto

+ di trasfenirli in paesi extra UE che non garantiscano (o in assenza di) un livello adeguato di
lulela, ovvero, in asscnza di sirumenti di tutela previsti dal Regolamento UR 2016/679 (Paese
terzo givdicato adegnato dalla Commissione Europes, BCR di gruppe, clausole contratiuali
modelle, conscnso degli inleressati, ete.).

‘Posta elettronica

1) la casella di posta elettronica & uno strumento finaltzvato allo scambio di infinmazioni
nell’amnlo dell attivita lavorativa; '

2) si invitano i dipendenti a non wtilizeare gli indirizzi di posta elettronica assegnati da! Titolaze
pet le comunicazioni personali;

3) al fine di garantire la continuitd all’accesso del messaggi da parle dei soggetti adibiti ad
attivita lavorative che richiedono la condivisione di una serie di documenti si consiglia ¢ si
incoraggia utilizzo abituale di caselle di posta eletronica condivise tra pint lavoratori o delle
caselle di posta istituzionali dell’Fnie, eventualmente affiancandoli a quelli individuali;

. 3) le comunjcuzioni via posta clelironica devono avere un contenute esprcsso in manicra
professionale e corretta nel rispeito defla normativa vigente.

4) non € consentilo Inviare 0 memorizzare messaggi di natura oltraggiosa efo discriminaloria



_per sesso. lingua, religione, razza, origine elnica, opinione ¢ appattenenya sindacale efo politica,

5} la posta eletironica diretta all'esterno della rete dell’Enie pud essere intercettals da. estranei c,
dungue, non deve essere usata per inviare documentt contenenti dati pcraﬂnah i cul agli amcoh
9e 10 del GDPR;

6) non ¢ consentito P'ulilizvze dell'indirizzo. di posta elellronica istituzionale dell'Fnte per la
partceipazione a dibaltiti, Forum o mail-list, salvo diversa ed esplicita autorizzazione;

- 71 qualora si verifichine anomalie nell'invio e ricezione det messagei di posta clettronica sara
cura del dipendente informare prontamentte ' Amministratore di sistema o il Comandanle

Software, applics#ioni ¢ scrvizi esterni

1} onde cvitare pericolo i iirodurre virus informatici nonché di altcrarc la siabilita delle
applicazioni delf'elaboratore, & consentito installare programmi provenienti dall'esterno solo se
espressamente  awlorizzatl  dall’ Amminisiralore & sistema o figura analoga ovvere dal

Comandante,

2} non & consenlito Wilizzare strumenti software efo hardware atti ad intercellare, {alstficarc,
allerare o sopprimere il contenuto di comunicazioni /o documenti informiatict;

3) non ¢ consentito modi (icare le configurazioni impostate sul proprio PC;

4) non & consentito configurare gli strumenti per la gestione della posta elettronica per la
gestione di account privati. Non & inoltre consentito utilirare detti btrumentl per la ricesione.
visualizzazionc ed invie di messaggl a titolo personale;

6} 1l Titolare si riserva la facolia di procedere alla rimozione di ogni file od applicazione che
riterra essere pericolosi per la sicurezza del sistema ovvero zu.,qux,sm ud installati in violasione
delle prescnti istruziom;

7) ittt 1 software caricati sul sislema operativo ed in particolare 1 software nccessan per la
protezione dello stesso o della rete internet (quali antivirus o firewall} non possono essere
disinstallati 0 in nessun modo manomessi dai dipendenii, {salve quando qucsto sia richiesto
dall’amminisiratore di sistema per compicre attivita di manutenzione o aggiomamento),

. Reti di comunicazione

1) mel caso di trattamento di dati personali effettuate mediante elaboratort non accessibili da
-altri elaboratori (cioé mediante computer stand alone) & nocessario wlilivzare Ia parola chiave
{password) fornita per ["accesso al singolo PC;

2) nel caso di trattamenio d&i dati personali effettuato medianie elaburamri accessibili da altrl
claboratori, solo in rete locule, o mediante wna rete di telecomunicaziont disponibili al pubblico.
¢ necessario: ulilizzare Ja parola chiave (password) fornita per 'accesso ai dati, ofire a servirsi
del codice identiBeativo personale per Futilizzavione detl’elaboratorc;

3) le unita di rete sono aree di condivisione di informazioni strettamente professionali ¢ non
possono, in aleun mode, esscre utilivzate per scopi diversi. Pertanto, qualungue fle che non sia
legate all'attivita lavorativa non pud essere dislocato, nommeno per brevi periodl, In queste

1]!.111}3.



4} al finc di garantire la disponibilila del documenti di lavoro assicurandone il backup
periodico, 11 dipendente dovrd procedere al loro salvataggio nell’apposita arca di rete
individuale o di gruppo a cid dedicara e disponibile swi sistemi server del Titolare;

3} & pronbito tentare di acquisire 1 privilegi di Amministratore di sistema;

.0} nom collegare dispositivi che consentano un accesso, non controllabile, ad apparat della rete
del Titolare. :
7y non condividere file, cartelle, hard disk o porzioni di questi del propric computer. per
accedere g servizl non autorizzati di peer to peer al fine condividere materiale elettronico
tutelato dalle normative sul diritto d'antore (software, file audio, film, etc.).

Supporti esterni di memorizzazione
La persony {isica designata e delegata al trattamenio, ha 1" obbligo di:

utilizzare 1 supporti di memorizsurione solamente qualora i dati in essi precedentemente
- contenuti non siano in aleun modo recuperabill, altimenti etichetiarli e riporli neeli appositi
comtenilom; '

protcggere i dali personali archiviali su supporti esterni con o stesse misure di sicurezza
previste per i supporti cartacei; '

verificare che 1 contenitori degli archivi/banche dali (urmadi, cassctliere, computer, ele.)
vengano chiusi a chiave oo protetti da password in tutt i casi di allontanamente dalla
postazione &i lavoro; -

evitare che 1 dati estratti dagli archivi/banche datl possano divenire oggelle di trattamento
illecito; '

copie di dati personali su supporti amovibili seno permcesse solo se parte del traitamento: copie

di dati contempiati dagli articoli 9 ¢ 10 del GRPR devono essere espressamente autorizzate dal

sottoscritto Dirigenie . In ogni caso tali supporti devonn avere un'ctichetta che li identifichi e
" non deveno mai essere lasciati incustoditi: '

evitare di asportare supporti informatici o cartacei conteneuti dati personali di lerzi, senza 1a
previa autorizzazione del Titolare o del Dirigente

procedere alla cancellazione dei supporti esterni contenenti dali personali, prima che i medesimi
siano ratiizzati. Se ¢id non & possibile, essi devono csser distrutti

veriticare 'assenza di virus nei supporti ulilizzati;

7y il 718
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Bichiaracione di ricevimento dell’atto di designazione, autoerizzazionce ¢ delega soprascritto ¢ di
impegno allassuazione ed all’csereizio dei compiti, delle funzioni ¢ delle responsabilita attribmite

e delegate —

" 1} sottoscritte Comandante di PM R“____,){A A

- Dichiara

di aver ricevulo il sovrascritto atto di designazione, altribursione e delega di funzioni e
responsabilita per 1 trallamento del dati personali ncli*ambite della siruttura organizzativa
alla quale € preposto; '

di aver attentamente letto ¢ compreso il conlenuto di tale atto, ¢ di impegnarsi ad atlyare la

- delega; : | '

di dare atlo che I'obbligo di riservatezza correlato al rucio assunlo va osservato anche per il
tempa succcssivo alla cessasione deliincarico medesimo.
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